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1. Herramientas seleccionadas

Debido a que el equipo que deseamos asegurar utiliza una distribucion de Linux, en este
documento nos cefiremos a herramientas de Linux o multiplataforma. Ademas, aunque
disponemos de multiples herramientas graficas para lograr nuestro objetivo, optaremos siempre
que sea posible por herramientas de consola y, si es posible, herramientas que vienen
pre-instaladas en la mayoria de distribuciones modernas. Los motivos de estas decisiones son
priorizar la eficiencia y el uso de métodos universales que funcionen en cualquier sistema, es
decir, que la mayoria de este documento deberia funcionar igual en Debian, RedHat, SUSE,
Arch, o cualquier otra distribucion de Linux.

Las herramientas principales que usaremos son:

e Realizar la imagen de sistema: dd.”
o Herramienta basica de Unix de creacidn y restauracion de copias de seguridad;
presente en todas las distribuciones de Linux como parte de las “Coreutils”.?
e Automatizar la creacion de la imagen: systemd.?
o Gestor de servicios de sistema (demonios) estandar.
e Restaurar la imagen: dd o Rescuezilla.’
o Rescuezilla permite restaurar un sistema incluso si esta tan roto que no puede
ejecutar programas de restauracion.

2. Creacion y automatizacion de copias de seguridad

Esta parte del documento es practicamente idéntica a la actividad 11 de ISO,’> con so6lo
algunas modificaciones, ya que la idea es la misma. Especificamente, repetiremos la tercera
parte del punto 1.2.1y el punto 1.2.2 completo.

2.1.Dd

El comando dd es una herramienta basica de linux que permite clonar tablas de particiones
completas de un dispositivo de almacenamiento a otro. Su uso, aunque sencillo, requiere
prestar mucha atencién a qué dispositivos seleccionamos y en qué orden van el el comando, ya
que podriamos sobreescribir el disco equivocado y perder informacién en lugar de asegurarla.

Para crear una imagen de sistema en un archivo .img, deberiamos de utilizar el siguiente
comando:

dd if=/dev/vda of=/run/media/usuario/backups/backup-vda.img status=progress
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Esto nos mostrara el progreso de la copia de seguridad, que nos devolvera a la linea de
comandos cuando termine.

2.2. Configuracion de temporizadores

Hasta ahora, los métodos que hemos visto para crear copias de seguridad en sistemas
operativos basados en Linux han sido métodos manuales e imperativos, es decir, que sélo
hacemos una copia cuando un humano accede a la terminal de comandos vy le dice al sistema
operativo que haga la copia de seguridad. Pese a que este es un sistema valido que puede
servir en algunos escenarios, no es tan fiable a la practica.

Es por esto que existen también formas de automatizar procesos en Linux, que permiten
programar tareas para que se ejecuten sin la necesidad de intervencion humana. Esto nos abre
las puertas a sistemas mucho mas consistentes y fiables de almacenamiento de datos y copias
de seguridad. Los dos métodos principales para crear estos servicios de temporizadores
(también conocidos como demonios o daemons) son cron y timers de systemd; que se pueden
usar de forma conjunta en caso de ser necesario.

En este documento utilizaré temporizadores de systemd debido a que es el sistema mas
soportado en sistemas operativos actuales y presenta grandes ventajas como una mayor
eficiencia y opciones mas granulares sobre permisos y entorno de ejecucién. Para procesos
sencillos, da lo mismo, ya que al final ambos van a ejecutar un script en un momento concreto.

Temporizadores de systemd

Lo primero que haremos sera crear un script en bash que lleve a cabo la copia de seguridad
en si. Podriamos simplemente ejecutar el comando, pero entonces cada copia sobreescribira la
anterior, por lo que vamos a usar un sencillo comando que le de un nombre distinto a cada
copia que indique la fecha en la que se cred. De esta forma podremos guardar varias copias a
la vez y saber exactamente cuando se tomo.

(Ofelal Tolle[eNe[W /Usr/local/bin/respaldo-vda. shi

#!/bin/bash

mkdir -p /backups

sudo mount -t ext4 /dev/vdb /backups
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DATE=$(date +%F)

sudo dd =/dev/vda of=/backups/respaldo-vda-

Ahora que contamos con este script, podemos invocarlo con el temporizador.

La forma en la que funcionan los temporizadores en systemd es mediante la creacion de un
servicio, que es el que detalla en profundidad la tarea que queremos ejecutar, junto con un
“timer” con el mismo nombre en el que se establece la temporalizacion de este servicio. Esto es
necesario ya que, por defecto, los servicios se ejecutan de forma constante y en segundo
plano; un comportamiento que no nos interesa para este tipo de tareas de mantenimiento.

[Unit]
Description=Crea una copia de respaldo completa.

[Service]

Type=oneshot
ExecStart=/usr/local/bin/respaldo-vda.sh
[Install]

WantedBy=timers.target

Oflal Clalle[eWe[=Y /et c/systemd/system/respaldo-vda.timenr

[Unit]
Description=Indica cuando se ejecuta el servicio con el mismo nombre.

[Timer]

OnCalendar=fri 20:00:00
Persistent=
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[Install]

WantedBy=timers.target

Con los archivos de configuracién creados y copiados en su directorio correspondiente,
podemos proceder a habilitar el script y servicio:

Para hacer el script ejecutable, modificamos sus permisos con chmod:

sudo chmod +x /usr/local/bin/respaldo-vda.sh

Por ultimo, habilitamos e iniciamos el temporizador (no el servicio, que queremos dormido)
que acabamos de crear:

sudo systemctl enable respaldo-vda.timer

sudo systemctl start respaldo-vda.timer

Al ejecutarse el servicio, activado de forma manual para esta prueba, podemos encontrar el
archivo “respaldo-vda-2025-12-15.img” dentro del directorio JEEIEIEN. Nuestro sistema de
copias de seguridad automatizadas esta terminado.

usuario@nyarch-asir:~$ 1s -1 /backups
total 39287704

-rw-r-r- 1 root root 40230502400 dic 15 13:56 respaldo-vda-2025-12-15.img

3. El peor de los escenarios

Existen incontables problemas que pueden provocar la pérdida de datos en cualquier clase de
sistema operativo, desde accidentes fisicos hasta ataques de ransomware. Para simplificar la
practica, voy a limitarme a hacer el clasico comando de destruccidon de un sistema Linux:

sudo rm -fr / --no-preserve-root

Este comando elimina la raiz del sistema, por lo que perderemos todos los datos. Como dato
curioso, antiguamente no existia la flag G EIEEIAA-geleys, por lo que cualquier error en un
script podia eliminar accidentalmente el sistema entero. Esto llevd a una situacion en 2015
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donde Steam, una tienda y lanzador de videojuegos, eliminé accidentalmente los sistemas de
varios usuarios con un script mal formado.’

El resultado es ver como el sistema elimina los archivos hasta colapsar.

4. Restauracion y conclusiones

Ahora que tenemos un sistema roto, no deberia iniciar, ya que lo unico que no borramos
antes fueron los archivos temporales y la RAM. Eso nos ha dejado en el peor de los casos, por
lo que no podemos simplemente usar la utilidad m a la inversa para restaurar la imagen que
creamos anteriormente. En este tipo de situaciones necesitamos usar una herramienta de
rescate externa, que puede ser un “live cd” o una herramienta especializada.

En este documento, mostraremos como utilizar Rescuezilla,? una herramienta de rescate
especializada.

4.1. Configuracion de la maquina virtual

Para empezar, forzaremos el cierre de la maquina virtual que acabamos de romper. Luego
tenemos que asignar el archivo .iso de Rescuezilla. Para ello, nos vamos al dispositivo virtual
“‘CDROM SATA 17, pulsamos sobre “Browse”, y seleccionamos el archivo deseado.
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File Virtual Machine View Send Key

i)

W Resumen
W informacion del SO
' Rendimiento
W cru
W Memoria
Opciones de arranque
Disco VirtlO 1
Disco VirtlO 2
NIC :0b:82:51
¥ Tableta
‘ Mouse
EA Teclado
M Monitor Spice
F Sonido ich9
@5 Serie 1
@% Canal (gemu-ga)
@ Canal (spice)
M Video Virtio
¥ watchdog
P4 Controlador USB 0
P Controlador PCle 0
P Controlador PCI 16
P4 Controlador SATA 0
P Controlador Serial Virtio 0
P4 Controlador SCSI VirtlO 0
Redireccionador USB 1
Redireccionador USB 2
RNG /dev/urandom

Add Hardware

Details XML
Virtual Disk

Source path: /home/jnk/downloads/rescuezilla-2.6.1-64bit.oracular.iso

Device type: CDROM SATA 1
Bus de disco: SATA
Storage size: -

» Advanced options

nyarch-asir en QEMU/KVM — ~ X

Remove

Cancel

Browse%%

Apply

Ahora que la MV tiene un CD virtual “insertado”, nos vamos al menu de opciones de
arranque de la maquina y activamos ambos “Enable boot menu” y “CDROM SATA 1”. Esto nos
permitira acceder al menu de arranque de la MV y seleccionar nuestro sistema de

recuperacion, respectivamente. No olvides aplicar todos los cambios.
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nyarch-asir en QEMU/KVM — ~ X
File Virtual Machine View Send Key

i)

M Resumen Details XML
W informacion del SO —_—
' Rendimiento

W cru

Wi Memoria Boot device order

‘& _Opciones de arranque Enable boot menu

Disco VirtlO 1
Disco VirtlO 2
© CDROM SATA 1
NIC :0b:82:51
¥ Tableta

‘ Mouse
EA Teclado » Direct kernel boot

Autostart
Start virtual machine on host boot up

Disco VirtlO 1
CDROM SATA 1

M Monitor Spice

F Sonido ich9

@5 Serie 1

@% Canal (gemu-ga)

@ Canal (spice)

M Video Virtio

¥ watchdog

P4 Controlador USB 0

P Controlador PCle 0

P Controlador PCI 16

P4 Controlador SATA 0

P Controlador Serial Virtio 0

P4 Controlador SCSI VirtlO 0

Redireccionador USB 1

Redireccionador USB 2
RNG /dev/urandom

Add Hardware +

Con esto hecho, podemos arrancar la maquina.

4.2. Restauracidn con Rescuezilla

Pulsamos rapidamente la tecla escape (ESC) para entrar al menu de arranque y
seleccionamos la opcidn que diga “CD”. En nuestro caso es la opcién 2 (que incluso reconoce
el nombre del sistema), por lo que pulsamos la tecla para iniciar Rescuezilla.

Una vez dentro seleccionamos el idioma espafol y continuamos con enter. En unos
segundos, veremos el sistema iniciado.
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nyarch-asir en QEMU/KVM — ~

Rescuezilla

Rescuezillo g,

The Swiss Army Knife of System Recovery

Seleccione una opcion

Cree facilmente una imagen de copia de seguridad de su equipo o restaurela completamente desde. Haga clic en una de las opciones para empezar

Clonar

Intenta colaborar con 1 USD/mes en el sitio web de crowdfundins treon para que Re lla pueda seguir desamollandose.

2.6.1 (64bit) 2025-07-16T205505

12:37 p.m
g Rescuezilla EE '@ mar, ene zo pluel]

X

Entramos en restaurar y esperamos a que escanee los discos disponibles. Seleccionamos el

disco en el que se encuentra la imagen que creamos en el punto 2.1 y avanzamos.
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nyarch-asir en QEMU/KVM — ~ X

Rescuezilla

Rescuezillo g,

The Swiss Army Knife of System Recovery

Paso 1: Seleccione la unidad/disco de copia de respaldo/seguridad

iDonde esta la unidad de origen?
oCCP&((BI directamente a mi computador
Conectar a través de la red
Seleccione la unidad de origen
Particion Tamafo D(’S(Hp(\(}ﬂ

1.4GB Disco 2, Particion 1: 1.4GB is09660 Rescuezilla
32GB Disco 19, Parti Xt4
40GB Dlsco 20, Parrlclénl 40GB ext4 backups

Mostrar dispositivos ocultos (para usuarios avanzados)

12:42 p.
m Rescuezilla EE '@ mar, ene zo 2025

En la siguiente pantalla seleccionamos la imagen “backup-vda.img”.
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nyarch-asir en QEMU/KVM — ~ X

Rescuezilla

Rescuezilla g,

The Swiss Army Knife of System Recovery

Paso 2: Seleccione la imagen de copia de respaldo/seguridad
Haga clic en Buscar para seleccionar la carpeta que contiene los archivos de imagen
/mnt/backup

Selecciona el archivo de imagen para restaurar

Nombre de archivo Tamaho Modificado por ultima vez Descripcion Particiones

" backup-vda.img 32GB 13 ene 2026, 13:47:27 (1: ext4 32GB)

01:00 p.m
m Rescuezilla EE '@ mar, ene zo 2026

A continuacién seleccionamos el disco de destino, es decir, el disco que queremos reparar.
En este caso, seleccionamos el primer disco; de 32GB en formato ext4, ya que se trata del
disco principal de la MV.
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nyarch-asir en QEMU/KVM — ~ X

Rescuezilla

Rescuezillo g,

The Swiss Army Knife of System Recovery

Paso 3: Seleccione la unidad/disco de destino

Selecciona la unidad de destino en la que quieres sobreescribir y restaurar la imagen

Unidad/disco ' Capacidad Modelo de la unidad/disco | Numero de serie | Particiones
#1 32GB Virtio Block Device (virtblk) (32GB, ext4)

#2 40GB Virtio Block Device (virtblk) (backups, 40GB, ext4)

Mostrar dispositivos ocu (para usuarios avanzados)

01:02 p.m
D Rescuezilla E__E '@ mar, ene 20 202§

Continuamos la siguiente pantalla, que tiene seleccionadas todas las particiones por defecto,
y continuamos a la ultima pantalla de confirmaciéon. Recuerda siempre revisar varias veces este
tipo de procesos, ya que cualquier despiste o fallo tonto puede arruinar un equipo o datos
importantes.
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nyarch-asir en QEMU/KVM — ~ X

Rescuezilla

Rescuezilla g,

The Swiss Army Knife of System Recovery

Paso 5: confirma la restauracion de la configuracion

Confirma la restauracién de la configuracion

Imagen de origen /mnt/backup/k vda.img
Unidad de destino #1: 32GB (Vir ck Device (virtblk))

Restaurando las siguientes particiones:
/dev/nbd4pl (Particion 1: ext4 32GB) -—--> /dev/vdal (Particién 1: ext4 32GB)

SE VA A SOBREESCRIBIR LA TABLA DE PARTICION

Rescue: ignore inconsistencias del sistema de archivos y sectores defectuosos

EE .@ 01:04 p.m.
= mar, ene 20 202G

Esperamos a que finalice el proceso de recuperacion.

Una vez finalice el proceso, reiniciamos la maquina y estara igual que cuando creamos la
imagen de sistema.

13
2avante



Juan Carlos Calvo Verdaguer
12 ASIR - FW Act11 ,

nyarch-asir en QEMU/KVM — ~ X
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