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Introduccidn

La empresa ha encargado al departamento técnico crear y gestionar un sistema de grupos y
permisos para organizar de forma segura y sencilla de mantener el acceso que tiene cada
empleado a los recursos compartidos de la empresa. Para ello, vamos a tener que crear
usuarios y grupos en multiples sistemas operativos segun las necesidades de cada
departamento. Los departamentos de administracion y direccion necesitan Windows y el equipo
técnico utiliza Linux para sus equipos y servidores de la empresa.

Creacion y gestion de usuarios y grupos

Windows

1. Politicas de contrasefias seguras

=/ Editor de directivas de grupe local

Busca “Directivas de seguridad” y abre este programa. Dentro, navega por la
columna lateral izquierda a través de “Configuracion de equipo”, “Configuracion de
Windows”, “Configuracién de seguridad”, “Directivas de cuenta”, hasta “Directiva

de contrasenas”.
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Propiedades: Auditoria de longitud minima de contrasefia 7 et

Corfiguracién de seguridad local | Explicacidn

j. Auditoria de langitud minima de contrasefa

Reqistra eventos de auditoria cuando las nuevas contrasefias sean

iE = caracteres

51}

Aceptar Cancelar Aplicar

Para editar una directiva haz clic derecho sobre ella y pulsa en “Propiedades”. Te
aparecera un menu similar a este. Puedes encontrar una explicacion arriba a la
derecha vy, en el centro, el ajuste a modificar. Una vez terminado, pulsa “Aceptar’
para guardar los cambios.

c. Hemos decidido aplicar las siguientes directivas:

i.  Almacenar contrasefias con cifrado reversible: Desactivado.
Era la opcién por defecto y la hemos considerado innecesaria por ahora ya
que no tenemos planeado utilizar ningun protocolo que lo requiera.

i. Auditoria de longitud minima de contrasefia: 16 caracteres
La he definido con la misma cantidad que la longitud minima de
contrasena; lo que tiene un efecto similar a no establecer ningun valor.
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vi.

Vii.

viii.

Exigir historial de contrasefias: 2
Permite al sistema recordar las ultimas 2 contrasefias. Esto mejora la
seguridad, al no permitir que se repitan las contrasefias mas recientes.

La contrasefia debe cumplir los requisitos de complejidad: Habilitada

Al habilitar esta opcion, el sistema obligara al usuario a establecer una
contrasefla segura, en lugar de mostrar una advertencia y permitir la
contrasena insegura igualmente, como hace por defecto. Ademas, también
obliga a introducir, como minimo, un caracter especial, un numero, una
letra mayuscula, y una minuscula.

Longitud minima de contrasefa: 16 caracteres

Exige al usuario a establecer una contrasefia de un minimo de 16
caracteres. Hemos considerado esta longitud como suficiente, pero cuanto
mas larga mejor.

Reducir los limites de longitud minima de la contraseifia: Habilitada
Esto era necesario para establecer una longitud minima mayor a 14
caracteres.

Vigencia maxima de la contrasefia: 28 dias
Establece una fecha de caducidad a la contrasefia, para mayor seguridad.
Hemos decidido cambiar la contrasefia cada 4 semanas.

Vigencia minima de la contrasefia: 0 dias
Establece un tiempo minimo que tiene que tener la contrasefia antes de
cambiarla. En este caso no lo vamos a tocar, ya que no nos interesa.

2. Gestién de contraseiias de forma segura

Para mayor seguridad, anteriormente establecimos unos requisitos minimos de complejidad y
caducidad de las contrasefias de los empleados; pero generar y almacenar de forma segura las
contrasenas es complicado y sale mal. Para eso, o mejor es usar un gestor de contrasefias
como puede ser Bitwarden o Keepass, que genere contrasefias fuertes y las almacene
encriptadas para que la empresa y nadie mas pueda recuperarlas. En este caso, he elegido
Bitwarden por familiaridad, pero ambos programas tienen caracteristicas similares y nos
permiten alojar nuestro propio servidor mas adelante de ser necesario.
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argamos Bitwarden en la pagina oficial.

- sces Don B W

Una vez instalado, le damos a “Crear cuenta”; seleccionando servidor, un correo
c. Iniciar sesion
d. Crear carpetas
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Bitwarden - o X

Archivo Editar Ver Cuents Ventana Ayuda

Nueva carpeta

Nombre de la Carpeta (requerido)

[- TelnstaloSo|

Nest o folder by sdding the parent folder's name followed by a */". Example:
Social/Forums

e. Generar y almacenar contrasena

Esta parte se vera en el punto 3, creacion de usuarios.

[ Bitwarden - [u] X
Archive Editar Ver Cuenta Ventana Ayuda

o jcv0031@alu.medac.es

bitwarden.eu

88 Todos los elementos
¥ Favoritos

O Papelera

v TIPOS

@ Entrada

B Tarjeta
& Identidad

0 Nota =
£ Clave SSH /‘_j
o - No hay elementos que listar. U b I tWa rd e n

0 sincarpeta
+

@ Entrada
B Tarjeta
B Identidad
3 Neta
£ Clave 5SH
= € ‘ +
Wi caja fuerte Send
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3. Creacion de usuarios

& Administracién de equipos
ccion Ver Ayuda
CIEY

Nombre completo Descripeién

Cuenta integrada para la administ. Acciones adicionales >
Cuenta de usuarie administrada p..
Cuenta integrada para ¢l acceso c..

5 WDAGUility. Una cuenta de usuario que el siste...

a. C(rea una nueva cuenta de u;uan:s locales.
Buscando “Administracion de equipos” en el buscador de Windows, podemos
encontrar este programa. Navegamos por el menu lateral izquierdo a
Herramientas del sistema > Usuarios y grupos locales > Usuarios, y hacemos clic

derecho para entrar en “Usuario nuevo...”.

Ingresamos el nombre de usuario y el nombre real del usuario en ambos
Bitwarden y la ventana de creacién del usuario.
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@ sitwarden - o X
Archivo Editar Ver Cuents Ventana Ayuda

jevoo31@alumedac.es
JM = v

bitwarden.eu

88 Todos los elementos
Detalles del elemento w
Y Favoritos
Nombre del elemento (querdo)
0 Papelera f Kelsier
Careta
[_ TelnstaloSO - J
@ Entrada
B Tarjeta
Credenciales de inicio de sesién
& Identidad
N Usuario
O Nota — [-kel = J
£ clave s I
/ Contrasefia
: ( >3]
No hay elementos que listar. Usa el generador & para crear una contraseiia inica N
O TelnstaloSO ontras
N Clave de €]
O Sincarpeta ( ® J
Opciones de autocompletado
Sitio web (URI)
( ]
4+ Afiadir pagina web
Onciones adicionales
= 4] + Guardar Cancelar
C Mi caja fuerte send

En Bitwarden, le damos al botén a la derecha de la caja de texto de “Contrasefia”.

[ Bitwarden - m] ®

Archivo Editar Ver Cuentz Ventana Ayuda

Generador

VLSXmkxdb | kY!3Tu

Opciones

Longitud
16

El valor debe estar entre 5y 128

Incluir

Az az 09 @SB 8

( Minimo de caracteres numéricos Minimo de caracteres especiales
1 (1

() Evitar caracteres ambiguos

Historial del generador

Usar esta contraseiia

En este menu establecemos las normas que debe cumplir la contrasefia y se
generara de forma automatica una contrasefia aleatoria. Le damos a “Usar esta
contrasena”.
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e_ = [ ] - m » O 0o N W 20 P memic 3 E T s B

Copiamos la contrasefia desde Bitwarden a la ventana de configuracion y le
damos a “Crear” para guardar al usuario.

Usuarios y grupos locales >

Ccurrio el siguiente error al intentar crear el usuario Kel en el
gquipo DESKTOP-3UVFSOT:

La contrasefia no cumple can los requisitos de la directiva de

contrasefias. Compruebe los requisitos de longitud minima,
complejidad e historial de la contrasefia.

Este error apareceria si no ingresamos ninguna contrasefia o si intentamos usar
una contrasefa que no cumpla con los requisitos de seguridad establecidos.

g. Repetimos el proceso con cada usuario, creando contrasefias distintas para cada
uno.
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4. Creacion de grupos

& Administracién de equipos
Archive  Accion Ver Ayuda
e aE =]

& Administracién del equipo (loc
v [} Herramientas del sistema
() Programador de tareas
2] Visor de eventos
| Carpetas compartidas.
v & Usuarios y grupos localy
1 Usuarios
1 Grupos
(&) Rendimiento
& Administrador de dispo
v {2 Almacenamiento
= Administracién de discq
Servicios y Ap

Nombre
&

Descripeién

Los tienen acces..

8 Administradores de H.
2 Duplicadores

s usks

B invitados

8/ Lectores del registro d..
3 Operadores criptograt.
8 Operadores de asisten.

% Operadores de config.
% Operadores de copi
@l propietarios del dispo.

- Los miembros de este grupo tiene.
Pucden replicar archives en un do..
Grupo integrade usado por Intern,..

Deforma predeterminada, los invi.
Los miembros de este grupo pue...
Los miembros tienen autorizacién.
Los miembros de este grupo pue...
Los miembros en este equipo pue.
Los aperadores de copia de seguri.
Los miembros de este grupo pue..

< >

lSystem Managed Acc
Bl Usuarios
B Usuarios avanzados

& usuarios COM distrib...

&/ usuarios de administr.

35/ Usuarios de escritorio .
8 Usuarios del monitor ..
8 Usuarios del registro d..
% Departamento admini...
&/ Departamento de dire...

Los miembros de este grupo los a
Los usuarios no pueden hacer ca.

Los usuarios avanzados se incluye..
Los miembros pusden iniciar, acti..

Los miembros de este grupo pue.

A los miembros de este grupo se ...

Los miembros de este grupo tiene.
Los miembros de este grupe pue..
TelnstalosO
TelnstaloSO

Acciones
Grupos

Acciones adicionales

Grupo nueve...

Actualizar
Exportar lista...

Ver >
Orgarizar iconos >

Alinear iconos

Ayuda

a.

Crea un nuevo grupe local

De nuevo, en el menu izquierdo, entramos en “’Grupos” y hacemos clic derecho
para entrar en “Grupo nuevo...”.

Grupo nuevo 7 x

MNombre de

| Departamento Directivo |
grupao:

Descripcion: | |

Miembras:

Quitar

Crear

Ayuda

Cermar

b.

Le damos un nombre al grupo y le damos a “Agregar...".
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Seleccionar Usuarios *

Seleccionar este tipo de objeto:

|U5uarios o Entidades de sequridad integradas | Tipos de objeto..

Desde esta ubicacian:

| DESKTOP-3UVESQT | Ubicaciones. ..

Escriba los nombres de objeto que desea seleccionar (gjemplos):

Blend Comprobar nombres
Cpciones avanzadas. .. Aceptar Cancelar

C.

Escribimos el nombre de un usuario al que queramos afadir al grupo y pulsamos

“Comprobar nombres” para que se introduzca el nombre del usuario en el formato
adecuado.

Seleccionar Usuarios

Seleccionar este tipo de objeto:

|U5uarios o Entidades de seguridad integradas | Tipos de objeto...

Desde esta ubicacian:

|DESKTO P-3UVFSQT | [rEmsares

Escriba los nombres de objeto que desea seleccionar (gjiemplos):

DESKTOP-3UVFSGT \Hend; DESKTOP-3UVESQT el Comprobar nombres
d Opciones avanzadas... Aceptar Cancelar

Repetimos el proceso con todos los usuarios del grupo y le damos a “Aceptar”.
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Grupo nuevo

Nombre de | Departamento Directivo |
grupo:

Descripcion: |

Miembras:

A Bend
Al e

Agregar... Quitar

o =
e.

Ahora podemos ver a todos los usuarios dentro del grupo y darle a “Crear” para
guardarlo.

f. Repetimos el proceso con el resto de grupos.

5. Creacion y gestion de directorios compartidos

[2) [ = | Recursos Compartidos TelnstaloSO

Wido  Compats Vita

> Esteequipo » Discolocal (C) » Recurses Compartidos TelnstaloSO > v b O Busaren

- o X%

Recursos Compartidos TelnstaloSO
Fecha

Administracion
Direct
¥ Objetos 30
B Videos
&, Disco local (€
8 Unidad de DVD(,
a . 2elementos 1 elemento seleccionado

:
Creamos los directorios que queremos compartir en la estructura deseada.

Seleccionamos un directorio a compartir con clic derecho y entramos en
“Propiedades”.

12
2avante



Juan Carlos Calvo Verdaguer
12 ASIR - ISO Act8 ,

Propiedades: Direccign =

General Compartir  Seguridad Versiones anteriores  Personalizar

Uso compartido de carpetas v archivos de red
Direccién
Mo compartida

Ruta de acceso de red:
Mo compartida

Compartir. ..

Uso compartido avanzado

Establezca permisos personalizados, cree matiples recursos
compartidos y defina otras opciones avanzadas para compartir.

I $ Uso compartido avanzado...

Proteccion por cortrasefia

Las personas deben tener una cuenta de usuario ¥y una
contrasefia en este equipo para obtener acceso a las campetas

compartidas.
Para cambiar esta corfiguracion, use &l Cantro de redes v
recursos compartidos.

Aceptar Cancelar Aplicar

Entramos en “Uso compartido avanzado...”.

Entramos en “Permisos” y dentro de la nueva ventana le damos a “Agregar...”.
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Seleccionar Usuarios o Grupos

Seleccionar este tipo de objeto:

|U5uarios, Grupos, o Entidades de seguridad integradas | Tipos de objeto...

Desde esta ubicacion:
|DESKTOP-3UVFSOT |

Ubicaciones. ..

Escriba los nombres de objeto que desea seleccionar (gjemplos):

Departamento Directivo| Comprobar nombres

d Cpciones avanzadas. .. Aceptar Cancelar

Veremos una interfaz similar a la de ahadir usuarios a un grupo, solo que en este

caso es afadir grupos y usuarios al directorio. Los afiadiremos de la misma forma
que vimos en la creacion de grupos.

Seleccionar Usuarios o Grupos

Seleccionar este tipo de objeto:

|U5uarios. Grupos, o Entidades de seguridad integradas | Tipos de objeto...

Desde esta ubicacion:
|DESKTOP-3UVFSOT |

Ubicaciones...

Escriba los nombres de objeto que desea seleccionar (gjiemplos):
DESKTOP-3UVFSQ T \Departamento Directiva

Comprobar nombres

Opciones avanzadas... Aceptar Cancelar
e.
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Permisos de Direccidn >

Pemisos de los recursos compartidos

Mombres de grupos o usuarios:

S& Departtamento Directivo (DESKTOP-3UNVFSGT \Departame...
SR Todos

Agregar... CQuitar
Permizos de Departamento
Directiva Permitir Denegar
Corttral total ] ]
Cambiar ]
leer I [
Aceptar Cancelar Aplicar

Si seleccionamos un grupo, podremos cambiar sus permisos con los cuadros de
debajo. Le daremos al grupo directivo permisos de escritura y lectura,
eliminaremos el grupo “Todos” para quitarle los permisos a los usuarios externos.
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Permisos de Direccidn >

Pemisos de los recursos compartidos

Mombres de grupos o usuarios:

a Vin Venture (DESKTOP-3UVFSATWin)
42 Departtamento Directive (DESKTOP-3UVFSAT \Departame...

Agregar... CQuitar
Permizos de Vin Venture Permitir Denegar
Corttral total ]
Cambiar ]
Leer ]
Aceptar Cancelar Aplicar

Anadimos a la usuaria Vin y le damos control total, ya que sera la propietaria del
directorio.

Linux

Politicas de contraseria

Al igual que con Windows, en Linux podemos establecer politicas de contrasefa. Establecer
las politicas de contrasefia adecuadas mejorara considerablemente la seguridad de nuestro
sistema. Como otras configuraciones que hemos visto en trabajos previos con Linux, podemos
encontrar el archivo de configuracion de politicas de contrasefia dentro del directorio “etc”. En
los sistemas basados en Debian, como Ubuntu, este fichero es

A Ll e VAL (RIS EERTelgel. Podemos editarlo con o con cualquier otro editor de

texto, grafico o de consola, que queramos.
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Dentro de este fichero, podemos encontrar una serie de lineas de texto. Podemos eliminar
todo el contenido actual para establecer nuestras propias reglas. '

Requerir el cumplimiento de las reglas:

Para que las reglas se vuelvan obligatorias en lugar de tan solo mostrar un aviso, hay que
empezar cada linea de la configuracion con SEEelale BE=Ts [V N=Te|.

Historial de contrasenias:

Escribimos la siguiente linea, ingresando la cantidad de contrasefias recordadas que
queramos tras “remember”:

password required pam_pwhistory.so remember=2 use_authok

Requisitos minimos:

Queremos que, como en Windows, la contrasefia incluya como minimo una letra minuscula,
una mayuscula, un numero, y un caracter especial. Para ello incluiremos en la siguiente linea,
respectivamente, Icredit=-1, ucredit=-1, dcredit=-1, y ocredit=-1. Se veria asi:

password required pam_pwquality.so lcredit=-1 ucredit=-1 dcredit=-1

ocredit=-1

Con estas dos lineas tendriamos los requisitos minimos necesarios configurados. Sélo
queda guardar el archivo y reiniciar el sistema para aplicar los cambios.

Creacioén de usuarios

Crear usuarios en sistemas operativos basados en Linux es realmente sencillo. Sélo hay

que abrir un terminal y escribir el comando eIVl MEsleliJR-RVEISXe. Después, para
darle una contrasena, ejecutar el comando His[eREReMNlelilsJ-BIIEISRe \ escribir la

contrasefia. Recuerda que, al igual que cuando utilizamos [JWEle, no veremos asteriscos (*) ni
ningun otro tipo de feedback al escribir la contrasefa. Al acabar, pulsamos intro y se habra
guardado la contrasefa para nuestro nuevo usuario. ?

Creacion de grupos
Crear grupos también es muy simple. Ejecutamos en la linea de comandos Hilele={glels[sETe[s

EIaae. Para afiadir un usuario al grupo usamos el comando E ISR IR IRt e

T EEEISle. Con eso, el usuario “nombre-usuario” formaria parte del grupo “grupo”. Un
mismo usuario puede formar parte de todos los grupos que queramos.
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Creacion y gestion de directorios compartidos

Para crear un directorio compartido tendremos que hacer varias cosas. Los pasos a seguir
serian:

O CETRIaNelISTle]ieMsudo mkdir /home/compartido

Asignar un grupo propietario del directorio compartido: EilelolReal{doIE-{gtlele

/home/compartido
Cambiamos los permisos: ieleleliilele MEVA-RyA [l VAol g Ko lo)

Especificar que todos los directorios hijos hereden el grupo y permisos del directorio

olelpg]eElaife[eMsudo chmod +s /home/compartido

Prueba de funcionamiento:

Ejecutamos todos los comandos de antes, creando el usuario Vin y el grupo Actividad8:

jnk@lgo /v/h/jnk> sudo useradd vin

[sudo] contrasefia para jnk:

jnk@lgo /v/h/jnk> sudo groupadd actividad8

jnk@lgo /v/h/jnk> sudo usermod -a -G actividad8 vin

jnk@lgo /v/h/jnk> sudo mkdir /home/compartido

jnk@lgo /v/h/jnk> sudo chgrp actividad8 /home/compartido/
jnk@lgo /v/h/jnk> sudo chmod +770 /home/compartido/

jnk@lgo /v/h/jnk> sudo chmod +s /home/compartido/

jnk@lgo /v/h/jnk> sudo mkdir /home/compartido/prueba-de-permisos
jnk@lgo /v/h/jnk> groups

jnk wheel libvirt

jnk@lgo /v/h/jnk> groups vin

vin : vin actividad8

jnk@lgo /v/h/jnk> 1s -1 /home/compartido/

total ©

drwxr-sr-x. 1 root actividad8 © nov 29 20:02 prueba-de-permisos/
jnk@lgo /v/h/jnk>

Iniciamos sesion en el usuario Vin y probamos a leer y escribir:

vin@lgo:~$%$ cd /home/compartido/

vin@lgo:/home/compartido$ 1s
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prueba-de-permisos
vin@lgo:/home/compartido$ mkdir puedo-editar
vin@lgo:/home/compartido$ 1s

prueba-de-permisos puedo-editar
vin@lgo:/home/compartido$

Conclusiones

Ahora que hemos visto como crear usuarios, grupos, y directorios compartidos en ambos
sistemas operativos; podemos comprobar las diferencias y similitudes.

Al igual que hemos visto en otras actividades, Windows tiende a ser configurado a través de
distintas interfaces, mientras que Linux se configura con comandos y archivos de configuracién
almacenados en . Esto hace que Windows sea mas sencillo de configurar de primeras,
pero Linux es mas replicable y capaz de hacer tareas en lotes a través de scripts
automatizados. Ademas, Linux ofrece un control mas granular en general, por ejemplo para los
requisitos de las contrasefas o el sistema de grupos y permisos. Windows también parece mas
orientado a redes con distintos equipos compartiéndose directorios entre ellos, y no tanto en ser
utilizado por varios usuarios locales de forma simultanea.
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https://www.geeksforgeeks.ora/linux-unix/how-to-create-a-shared-folder-between-two-loc
al-user-in-linux/
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