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Proyecto Técnico de Configuracion

El departamento técnico de TecnoOffice Solutions S.L. ha sido encomendado con la tarea de
preparar y optimizar los ordenadores portatiles del equipo comercial de una empresa cliente.
Los objetivos dados han sido asegurar su correcto funcionamiento en distintos entornos de
redes, optimizar el consumo energético a lo largo de la jornada para ahorrar bateria, y
configurar los aspectos necesarios en cuanto a seguridad e imagen corporativa de los equipos.

Para esto, tendremos que profundizar en algunas configuraciones avanzadas de Windows.
Esta documentacion esta dividida en las tres partes principales de la tarea: Redes, Energia, y
Configuracion basica.

Desarrollo técnico

Fase 1: Analisis DNS y fichero hosts

Se nos plantea una situacion conflictiva en la que un empleado comercial de la compafia no
puede conectarse a un recurso compartido desde fuera de la oficina. Una de las ideas
planteadas es comprobar la configuracion del DNS de su equipo. Esta configuracion es la
encargada de traducir nombres de dominio como los que podemos encontrar en paginas web
(por ejemplo: google.com) a direcciones IP, que indican al sistema operativo la ubicacion del
recurso al que se quiere acceder ya sea en internet o en la red local.

1.1. Analisis de métodos de resolucién de nombres en Windows 11

En Windows 11, los nombres de dominio se resuelven —es decir, se traducen a una direccion
IP— en un orden de preferencia. Esto significa que, si buscas “google.com”, utilizara la primera
direccion IP que encuentre asignada a ese dominio. Este orden de preferencia seria:

1. Comprueba si coincide con el nombre del mismo sistema.

2. El contenido del archivo “Hosts”.

3. Se consulta al servidor DNS configurado.

4. Se usa como respaldo la secuencia de resolucion de nombres de NetBIOS.

Windows comprobara las distintas listas de direcciones hasta encontrar el dominio solicitado
0 quedarse sin opciones, en cuyo caso dara un error de conexién. Los mas importantes para
nosotros son el fichero Hosts y la configuracion del DNS. '
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1.1.1. Fichero Hosts

Este fichero, en Windows NT, se encuentra en ANSd=lIgeloiw ANl EPAN AT AN =S ufe .

Este fichero viene con texto comentado para explicar su funcionamiento. En resumen, el
archivo debe contener un listado de direcciones con su respectivo nombre de dominio en la
misma linea, y el sistema ignorara todo el texto a partir de una almohadilla (#) hasta el final de
esa linea. Asi se ve mi archivo de ejemplo, tras quitar el contenido inicial para que se vea mas
claro mi nueva configuracion:

0.0.0.0 google.com

127.0.7.80  corporation.local

Mas adelante comprobaremos como se comportan estas direcciones pidiendo al sistema que
las resuelva.

1.1.2. Configuracién DNS

El término DNS viene del inglés: Domain Name System. Es un servidor que contiene una
lista de dominios y direcciones similares a la del archivo Hosts visto anteriormente, pero
muchisimo mas amplia. Los servidores DNS son una de las partes mas importantes de internet.
Se usa en un equipo para completar las direcciones que no hayamos introducido manualmente.

Para configurar el DNS en Windows, hay que buscar el Panel de Control. Una vez abierto el
programa, entramos en Redes e Internet > Centro de Redes y Recursos Compartidos; y entrar
en el nombre de la red actual como se ve en la siguiente imagen:
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&« v :‘: » Panel de control » Redes einternet » Centro de redes y recursos compartidos ~ o Buscar en el Panel de control 0

- Ver informacién bésica de la red y configurar conexiones
Ventana principal del Panel de

control .
Ver las redes activas

Cambiar configuracién del [ Estado de Fthernetd b
adaptador J Red Tipo de acceso: - Internet ¥ Estaco de EEher
. . L. Red privada Conexiones: U EthernetD
Cambizr configuracidn de uso P " General
compartido avanzado
Opciones de streaming Cambiar | fi i6n de red Cenexign
multimedia amplara (on.lguraclon e Conectividad IPv4: Internet
qh—-- Configurar una nueva conexién o red Conectividad IPvé: Sin acceso a la red
=
Configurar una conexién de banda ancha, de acceso telefdnico o VPN; o bien configura Estado del medio: Habilitado
enrutador o punto de acceso. Duracién: 01:26:34
velocidad: 1,0 Gbps
= Solucionar problemas
Diagnosticar y reparar problemas de red u obtener infermacion de solucidn de problem Detalles...
Actividad
Enviados L\g Recibidos
Bytes: 13.065.632 888,705.633
Vea también Wpropiedades ) Deshabilitar Diagnosticar
Firewall de Windows Defender
Opciones de Internet L

Ahora’ en |a nueva Ventana de estado’ hay que entrar en Propiedades: Protocelo de Internet version 4 (TCP/IPvd)
Propiedades, lo que abrira otra ventana. En esta hay que Ge”e':'hC"”ﬁg”’ladé”:“’e’”““ |
Puede hacer que Ia con guradé_n P se asigne aumméﬁcamenbe sila
seleccionar “Protocolo de Internet version 4 (TCP/IPVA)’ y, de | o i e o oo o
apropiada.

nuevo, entrar a “Propiedades” y se abrira otra ventana mas. ® Obterer una dreccibn P automticamente

() Usar |a siguiente direccidn TP

En esta ultima ventana, en la seccibn de abajo.
Seleccionamos la segunda opcion: “Usar las siguientes
direcciones de servidor DNS”. Luego, escribimos la direccion (O Obterer la drecaén el servidor DIS autosticamente

@) Usar las siquientes direcaiones de servidor DS

i

del servidor DNS deseado; en este caso he elegido el servidor Servidor ONS preirids
de Cloudflare (1.1.1.1) y su servidor de respaldo (1.0.0.1). servdor DN lrnao

[ validar configuracién al salic Opciones avanzadas. ..

Canceler

1.1.3. Buenas practicas

Ahora que conocemos los dos métodos principales de configurar la resolucion de nombres
de dominio en nuestros equipos; queda decidir cual de ellos usar. Por lo general, el método a
utilizar depende del entorno en el que te encuentres. Para un unico equipo al que sélo vas a
modificar la configuracion esporadicamente puedes usar el archivo hosts sin problemas, pero
para una red con mayor densidad como una oficina, lo mejor es utilizar un servidor DNS. De ser
posible, lo idoneo seria ejecutar un servidor en la propia red de la compaiia, por motivos de
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seguridad, rendimiento, y personalizacién; pero también se puede usar un servidor publico
como el de Cloudflare (1.1.1.1) o el de Google (8.8.8.8) si no hay necesidad de configurar
dominios personalizados.

1.2. Demostracion de funcionamiento practico

1.2.1. Comando ping

Para comprobar que un nombre de dominio se resuelve de forma correcta basta con hacer
un ping al dominio configurado y verificar que intenta conectar a la direccion correcta, sin
importar si llega a realizar la conexién con éxito o no. Este comando sirve para muchas tareas
de diagnostico, como puede ser comprobar la configuracion del DNS o el tiempo de respuesta
de una conexion. Para este caso, solo necesitaremos el funcionamiento basico, que es
Asi es como se veria el comando, ejecutado en una terminal de Windows
(el programa cmd):

C:\Users\Usuario>ping google.com
La solicitud de ping no pudo encontrar el host google.com. Compruebe el
nombre y
vuelva a intentarlo.

C:\Users\Usuario>ping corporation.local

Haciendo ping a corporation.local [127.0.7.80] con 32 bytes de datos:
Respuesta desde 127.0.7.80: bytes=32 tiempo<lm TTL=128
Respuesta desde 127.0.7.80: bytes=32 tiempo<lm TTL=128
Respuesta desde 127.0.7.80: bytes=32 tiempo<lm TTL=128
Respuesta desde 127.0.7.80: bytes=32 tiempo<lm TTL=128

Estadisticas de ping para 127.0.7.80:
Paquetes: enviados = 4, recibidos = 4, perdidos =
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = Oms, Media = Oms
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Usando la configuracién del punto 1.1.1, el intento de conexidn a google.com ha sido
bloqueado, como esperabamos, y Windows ha sido capaz de resolver de forma exitosa el
dominio corporation.local y dar con la direccion IP que le dimos (127.0.7.80). EI comando
también muestra cdmo la conexion ha fallado al no haber ningun servidor en la direccidén que le
hemos dado.

1.2.2. Comando nslookup

El comando nslookup es una herramienta de diagndstico de DNS. Su uso basico es muy
sencillo, al ser un programa interactivo. Ingresamos el comando en el cmd de
Windows y la linea de la consola cambiara a solo un B, entonces, podremos escribir el dominio
a comprobar y pulsar “Enter” para ver la informaciéon del dominio. La terminal deberia devolver
una lista de direcciones IP relacionadas con el dominio o un error si no logra resolverlo. Nétese
que, de forma predeterminada, este comando se salta el fichero Hosts y consulta al servidor
DNS de Cloudflare. Esto es porque esta herramienta no esta disefiada para comprobar el
fichero hosts sino un servidor DNS. ?

Este es el resultado de comprobar el dominio www.microsoft.com utilizando el comando
nslookup:

C:\Users\Usuario>nslookup
Servidor predeterminado: one.one.one.one
Address: 1.1.1.1

> Www.microsoft.com
Servidor: one.one.one.one
Address: 1.1.1.1

Respuesta no autoritativa:

Nombre: e13678.dscb.akamaiedge.net

Addresses: 2a02:26f0:980:6a9::356e
2202:2610:980:6a6: :356e
2202:2610:980:6a2: :356e
2202:26f0:980:6aa: :356e
2202:2610:980:6a5: :356e
2.22.209.211

Aliases: www.microsoft.com
www.microsoft.com-c-3.edgekey.net
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www.microsoft.com-c-3.edgekey.net.globalredir.akadns.net

Como vimos antes; este comando es bastante sencillo. Al iniciar, nos muestra la
configuracion por defecto. Después de introducir el dominio, nos devuelve:

Servidor: El nombre del servidor DNS.
Address: La direccion del servidor DNS al que estamos realizando consultas.
Nombre: EI nombre del servidor del proveedor de dominios.
Addresses: Las direcciones IPv4 e IPv6 relacionadas con el dominio consultado.
e Aliases: Nombres de dominio que estan conectados a las mismas direcciones que el
consultado.

1.2.3. Registro DNS

Las resoluciones del DNS se guardan en un archivo que podemos comprobar con el
comando ,E que nos devuelve una lista de todos los dominios que se
han guardado e informacién sobre el dominio y las consultas. Voy a mostrar sélo un par de
entradas de ejemplo:

C:\Users\Usuario>ipconfig /displaydns
Configuracion IP de Windows
t-ring-fallback-s2.msedge.net

Nombre de registro . : t-ring-fallback-s2.msedge.net

Tipo de registro . . : 5

Periodo de vida . . . : 48

Longitud de datos . . : 8

Seccion . . . . . . . : respuesta

Registro CNAME. . . . : t-ring.s-part2-t-9999.fb-t-msedge.net

Nombre de registro . : t-ring.s-part2-t-9999.fb-t-msedge.net
Tipo de registro . . : 5
Periodo de vida . . . : 48
Longitud de datos . . : 8
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10

Seccion . .
Registro CNAME.

Nombre de registro
Tipo de registro
Periodo de vida .

Longitud de datos .
Seccion . .. .
Un registro (host).

p-ring.msedge.net

Nombre de registro
Tipo de registro
Periodo de vida .

Longitud de datos .

Seccion . .
Registro CNAME.

Nombre de registro
Tipo de registro
Periodo de vida .

Longitud de datos .

Seccion . .
Registro CNAME.

Nombre de registro
Tipo de registro
Periodo de vida

Longitud de datos .

Seccion .

Un registro (host).

2avante

respuesta

s-part2-t-9999.fb-t-msedge.net

respuesta

: 13.107.226.254

: p-ring.msedge.net

)

: 34
: 8

respuesta

: p-ring.p-9999.p-msedge.net

: p-ring.p-9999.p-msedge.net

)

. 34
: 8

respuesta

: p-9999.p-msedge.net

: p-9999.p-msedge.net
1

: 34

: 4

respuesta

: 150.171.84.254

: s-part2-t-9999.fb-t-msedge.net
1
: 48
4
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Nombre de registro . : p-9999.p-msedge.net
Tipo de registro . . : 1

Periodo de vida . . . : 34

Longitud de datos . . : 4

Seccion . . . . . . . : respuesta

Un registro (host). . : 150.171.85.254

Para eliminar la caché del DNS, se puede utilizar el comando ipconfig /flushdns, que
simplemente elimina la caché y te devuelve esto:

Configuracion IP de Windows

Se vacidé correctamente la caché de resolucion de DNS.

Fase 2: Optimizacién de portatiles y comparacion

2.1. Andlisis de las necesidades de un portatil profesional

Los clientes de TecnoOffice Solutions S.L. han solicitado equipos para su equipo comercial,
haciendo especial énfasis en la necesidad de que estos se adapten a muchos viajes. Dadas
estas necesidades, buscaremos equipos con las siguientes especificaciones:

Buena bateria

Poco peso

Buena conectividad inalambrica
Procesador promedio

Sin procesador grafico dedicado

Algunos extras que podrian ser practicos pero no esenciales serian tener lector de huellas,
conectividad 5G, y carga por usb-c para mayor compatibilidad. Hemos terminado escogiendo el
Asus Vivobook M1502YA-BQ881, que tiene:

e Bajo consumo

e Peso de sélo 1,7Kg
e WiFi6E
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e Un procesador mas que suficiente

2.2. Optimizacién del sistema

Ahora que hemos seleccionado un equipo segun las caracteristicas deseadas para este
puesto de trabajo, queda configurar las opciones de energia del sistema operativo. Estas
opciones tienen como fin ahorrar energia, lo que sera vital para equipos pensados para el
continuo movimiento.

2.2.1. Configuraciéon de energia en Windows 10 de escritorio

Actualmente sélo tenemos disponibles equipos de sobremesa con Windows, que tiene una
configuracion de energia reducida, por lo que configuraremos esta version.

a. Abrimos la configuracion de Windows 10 y entramos en el menu de “Sistema”

Configuracion de Windows

[ sistema E| Dispositivos D Teléfono
&v
@ Red e Internet —¢,  Personalizacion = Aplicaciones
R Cuentas (F), Hora e idioma ly  Accesibilidad
AF
/O Buscar E] Privacidad /N Actualizacién y seguridad
R ; .

b. Entramos en “Energia y suspensién”

c. En este menu podemos seleccionar entre los tres perfiles de consumo predeterminados:
Ahorro de energia, Equilibrado, y Maximo rendimiento. Estos modos estan ordenados de
menos potencia y consumo a mayor potencia y consumo. Si queremos ahorrar bateria y
no necesitamos mucha potencia, lo 6ptimo es usar el modo de ahorro de energia.

d. Si queremos modificar estos perfiles en mayor detalle, tenemos que entrar en
“Configuracion adicional de energia”. Aqui, lo mejor seria crear un nuevo plan haciendo
clic en “Crear un nuevo plan de energia” en el menu de la izquierda.
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3@ Opciones de energia

& > v 4 P> Paneldecontrol > Hardwareysonido > Opciones de energia

Ventana principal del Panel de . .
posiiy Elegir o personalizar un plan de energfa
Un plan de energia es una coleccion de hardware y configuraciones de sistema (como brillo de pantalla,
Elegir el comportamiento del suspension, etc.) que administra la forma en que su equipo usa la energia. Mas in

botdn de inicio/apagado 2

Crear un plan de energia Planes preferidos

12 Elegir cudndo se apaga la
pantalla

Equi

rado (recomendado) Cambiar la configy

Equilibra autométicamente el rendimiento con el consumo de energia en el hardware que lo
permita.

O Economizador

Cambiar la configura

Reduce el rendimiento del equipo cuando sea posible para ahorrar energia

Mostrar planes adicionales

Cuentas de usuario

H L Escribe aqui para buscar.

e. Elegimos un

P Crear un plan de energia

X

« 2 [@ > Pancldecontrol » Hardwarey sonido > Opciones de energia > Crear un plan de energia

Crear un plan de energfa

Empiece con un plan existente y asignele un nombre.

OFq

Equilibra autométicamente el rendimiento con el consumo de energia en el hardware que lo
permita.

librado (recomendado)

conomizador
Reduce el rendimiento del equipo cuando sea posible para ahorrar energia

O Alto rendimiento

Mejora el rendimiento, pero puede utilizar més energia.

Nombre del plan:
Mi plan personalizado 1

E P Escribe aquif para buscar.




Juan Carlos Calvo Verdaguer
12 ASIR - 1SO Act9 ,

f. Le damos un tiempo de apagado de pantalla.

@ Editer la configuracién del plan - o x

« 1 @ > Paneldecontrol > Hardwarey sonido > Opciones de energia > Editar la configuracién del plan

Cambiar la configuracién del plan: Mi plan personalizado 1

Elija la configur

6n de modo de suspensién y de pantalla para su equipo.

1@ Apagarla pantalla: |10 minutos v

%zm Cancelar
3

H P Escribe aqui para buscar.

g. Ahora tenemos una nueva opcion entre los planes de energia con el que hemos creado.

@ Opciones de energia - X

« 4 @ > Panel decontrol » Hardwarey sonido > Opciones de energia

Ventana principal del Panel de ) i lan de er
ontrol Elegir o personalizar un plan de energfa

Cuentas de usuario
H L Escribe aqui para buscar.

2.3. Andlisis de herramientas de optimizacién profesional

Ademas de las opciones que nos ofrece Windows para el control de la energia del equipo,
podemos utilizar herramientas especializadas de terceros disefiadas especificamente para
nuestro hardware. Como vamos a configurar un equipo con un procesador de Intel (i5-10400),
utilizaremos el software oficial de Intel para optimizar la configuracion.
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2.3.1. Instalacién de Intel Extreme Tuning Utility

a. Empezamos, como con cualquier otro programa, buscando la pagina oficial de los
desarrolladores y descargando el instalador. Lo ejecutamos, seleccionamos el idioma, y

aceptamos los términos de uso.

x N Intel(R) Extreme Tuni ng Utility v7.14.2.67 Setup

Installer Language

|nte| Intel(R) Extreme Tuning Utility

r’i Flease select a language.

Espariol
=pant Setup Successful

Cancel

You must restart your computer before you can use the software.

b. Tras la instalacién, es necesario reiniciar el equipo antes de utilizar la aplicacién.

2.3.2. Configuracién de alto rendimiento

Lo primero que probaremos sera activar las optimizaciones automaticas de rendimiento. Este
es un modo que maximiza la capacidad de la CPU sin riesgo a dafiar el hardware. Para ello,

15
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simplemente pulsamos el boton azul claro que dice “Optimize Power & Current Limits”.

lntel Intel® Extreme Tuning Utility
7.14.2.67 - Intel{R) Core(TM) i5-10400 CPU @ 2.90GHz 9, Settings (@D Help & Report an Issue

Manual Tuning ()
Max P-Core Frequency 2,6 GHz

Core Voltage Offset 0000V  ~ @

Optimize Power & Current Limits Packsge TDP L 52W

Benchmarking ()

Current Score

Package Temperature
fun Benchmark |:|

CPU Utilization 02 %

Ahora, con el fin de comparar con los resultados de la siguiente parte, realizaremos una
prueba de rendimiento pulsando en el botén azul oscuro que dice “Run Benchmark”. Tras un
par de minutos de espera, aparecera una puntuacion en el centro del menu. Cuanto mas alto,
mejor rendimiento ha tenido la CPU durante la prueba. Esto se traducira en mas consumo de

- m]

Intel Intel® Extreme Tuning Utility

7.142.67 - Intel (R} Core(TM) i5-10400 CPU @ 2 906Hz 9, Settings (D Help & Report an lssue

Manual Tuning (@)
Max P-Care Frequency 2,6 GHz

Core Voltage Offset 0000V - ®

Turn off Power/Current Optimization Package TOP L 104W

Benchmarking ()

Current Score Package Temperature

CPU Utilization i 19,5 %

bateria.
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2.3.3. Configuracién de bajo consumo

Con el fin de evitar el consumo excesivo de la bateria, ahora haremos lo contrario de antes.
Para ello, entramos en “Advanced View”, que abrira una ventana llena de informacion.
Entramos, en el menu izquierdo, en “Advanced Tuning” y veremos la configuracion avanzada
de energia. Las dos opciones sefialadas son las que vamos a modificar.

-
«
s - |

En este caso, para ver clara la diferencia, he establecido los valores al minimo, pero lo suyo
es probar distintos valores hasta quedarnos en el valor mas bajo en el que las aplicaciones que
necesitemos utilizar funcionen de forma fluida. Este sera el punto 6ptimo de equilibrio entre
eficiencia y consumo.

Repetimos el benchmark, que naturalmente tardara un poco mas que antes. Como podemos
apreciar, el puntaje ha sido mucho mas bajo que antes, por debajo de la mitad:

- m]

lntel Intel® Extreme Tuning Utility

7.14.2.67 - Intel(R) Core(TM) i5-10400 CPU @ 2.90GHz A, Settings (D Help & Report an Issue

Manual Tuning ()

Max P-Care Frequency '(!,B GHz
Core Voltage Offset 0000V ~ ®

Optimize Power & Current Limits Packsge TOP L 27W

Benchmarking ()

Current Score Package Temperature ’33'C
Run Benchmark 599 Marks

ceu utilization [ 10,1 %
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2.3.4. j Merece la pena?

En resumen: si. Estamos utilizando un software oficial del fabricante de la CPU de forma
apropiada y dentro de margenes mas que seguros. Este proceso hara una gran diferencia en la
duracion final de la bateria de los equipos comerciales vy, si se realiza con algo de esmero, no
deberia de impactar negativamente al rendimiento en situaciones de uso reales.

2.4. Investigacion y comparacion de imagenes optimizadas

A la hora de optimizar un sistema operativo, una de las ideas que pueden surgir es,
sencillamente, instalar un sistema operativo mejor optimizado. Suena obvio y es una opcién,
pero no siempre es buena idea hacer esto. Si estamos trabajando con sistemas operativos de
cédigo libre, tomar esta decisidon es mas trivial, ya que tenemos cientos de distribuciones para
elegir, pero en el caso de Windows la situacion se complica.

2.4.1. ; Qué quiere decir que el sistema esté optimizado?

Generalmente, cuando hablamos de un sistema mas optimizado, se trata de sistemas
operativos mas eficientes y con menos procesos de fondo que permitan dedicar mas recursos
del ordenador a la tarea principal. También se tienen en cuenta la cantidad de programas
preinstalados innecesarios (bloatware en inglés) y la capacidad de eliminarlos si los hay.

2.4.2. Versiones oficiales de Windows

Al contrario que sus alternativas, Microsoft ofrece muy pocas versiones distintas de
Windows, y ninguna esta optimizada para maximizar el rendimiento del sistema para bateria ni
para tareas de alto rendimiento. Nada de “Windows Lite”.

2.4.3. Versiones no oficiales de Windows

Con el fin de suplir esta necesidad entre los usuarios de Windows que desean mejor
rendimiento, siempre han habido intentos de la comunidad de modificar sus instalaciones de
Windows para alcanzar los objetivos deseados de rendimiento. Estas versiones modificadas
tienden a distribuir Windows con menos programas instalados por defecto y muchos procesos
considerados innecesarios deshabilitados o eliminados. Estas versiones, sin embargo, traen
una serie de problemas y riesgos:

e En ocasiones, eliminan o deshabilitan software importante para el correcto
funcionamiento del sistema.
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e Algunas versiones rompen la compatibilidad con las actualizaciones de seguridad
oficiales de Microsoft

e Pueden incluir malware, software malicioso que puede danar el sistema o comprometer
la seguridad y privacidad del usuario.

Dicho eso, las ventajas en cuanto a rendimiento y eficiencia energética de estas versiones
modificadas son tan claras como sus riesgos. Las siguientes benchmarks realizadas en
distintas versiones de Windows muestran algunas de las muchas diferencias que afectan a este
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2.4.4. Recomendaciones en un entorno corporativo

Pese a lo tentadora que es la alternativa de instalar una version modificada de Windows en
estos equipos, los riesgos de seguridad en este entorno son inadmisibles. Sacrificar
potencialmente funcionalidad, actualizaciones, ademas del riesgo de incluir malware no es una
opcion realista por mucha eficiencia que ganaramos. Si realmente nos viéramos obligados a
abandonar Windows por estos motivos, seria mas recomendable investigar sobre distribuciones

de Linux ligeras y adaptar el software que necesite el equipo para ser compatible con el nuevo
sistema.

Fase 3: Configuracion del software base

En esta fase del proyecto nos encargamos de configurar el software de base de Windows 11;
especificamente las opciones de seguridad y la apariencia e idioma. Para ello, vamos a
empezar configurando el Firewall.
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3.1. Firewall de Windows

El Firewall es el médulo del sistema operativo encargado de la seguridad en red del equipo.
Su funcion principal es permitir o denegar conexiones externas segun lo que diga la
configuracion que, por defecto, bloquea casi todas las conexiones entrantes y permite todas las
conexiones salientes. El firewall distingue dos tipos de redes con sus respectivos sets de
reglas:

e Red privada:

Este tipo de redes tiende a tener reglas mas laxas, ya que se asume que es una red de un
hogar o una oficina en la que todos los dispositivos deberian ser de confianza.

e Red publica:

Las redes publicas, al contrario que las privadas, asumen que pueden haber dispositivos
maliciosos conectados, por lo que se suelen configurar reglas mas estrictas para este tipo de
conexiones. Un ejemplo de conexion publica seria el WiFi de una cafeteria o un aeropuerto.

3.1.1. Tipos de reglas

Una regla puede especificar aplicaciones o puertos concretos. Los puertos son puntos de
entrada al sistema; si un puerto esta abierto, todas las conexiones que traten de pasar por este
seran permitidas, no importa la aplicacion que lo solicite. Si la regla esta establecida para una
aplicacion, todos los puertos seran accesibles por ella incluso si estan cerrados. Esto podria ser
una brecha de seguridad enorme si estuviera mal gestionado, por lo que hay que tener cuidado
a la hora de configurar reglas del firewall en la red de una compainia.

3.1.2. Configuracién basica del Firewall en Windows
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1. Abrimos la aplicacion “Seguridad de Windows” y seleccionamos “Firewall y proteccién de
red”.

Seguridad de Windows - o x ‘
&
= Seguridad de un vistazo

Au ol mantenimisntn del

Seguridad de Windows

&

«) Firewall y proteccién de red

Quiény qué puede tener acceso a las redes.

Bo Red de dominio

El firewall esta activado.

{Tienes alguna pregunta?

Obtener ayuda

% Red privada

El firewall esta activado, Quién me protege?

Administrar proveedores

@ Rendimiento y estado del dispositivo o (activa)

& Opciones de familia El firewall esta activado. Ayuda a mejorar el servicio
Seguridad de Windows
Envianos tus com entarios
Cambiar la configuracion de
privacidad

Permite visualizar y cambiar la
configuracién de privacidad del
dispositivo Windows 10.

& Configuracién

2. En esta pantalla seleccionamos el perfil que queramos modificar; en este caso, “Red
publica”

3. En esta pantalla tenemos toda la configuracion basica de las redes publicas. Primero se
puede ver un interruptor azul para activar o desactivar el firewall completo. La siguiente opcién
permite activar o desactivar todas las conexiones entrantes. °

2 Red publica

Redes de lugares piblicos como aeropuertos o cafeteras y lugares donde {Tienes alguna pregunta?
el dispositivo esté establecido como no reconocible.

Inicio Obtener ayuda

Proteccion antivirus y contra amenazas
Redes publicas activas Ayuda a mejorar el servicio

Proteccion de cuentas Seguridad de Windows
1 Red -
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3.1.3. Configuracién avanzada del Firewall de Windows

1. En el paso 2 de la configuracion basica, en lugar de seleccionar un perfil de red,
seleccionamos la opcion “Configuracion avanzada”, abajo en el centro de la pantalla.

2. En este menu podemos ver una cantidad de opciones algo abrumadora. En este
ejemplo, voy a crear una regla que bloquee explicitamente las peticiones de entrada al puerto
80 del sistema. Para ello, comenzamos con entrar en el menu “Reglas de entrada”, en el menu

P Windows Defender Firewall con seguridad avanzada - [u] X
a
ewall cor [ d
Normbre Grupo erfi e -
i

con|| @ Firefox (C:\Program Files\Mozilla Firefox:
0 Firefox (C:\Program Files\

& eMic . '
pp_22508.14.. Domi W Filtrar por estad, 4
@ @{Microsoft.WindowsPhotos_2024.1107...  @{Microsoft:Windows Photu,  Domi.. W Filtrar por grupo 4
a9 Todo Ver »
o 1250 .. Domi.. -
@ @(Microsoft ZuneMusic_10.19071.19011.... @{Microsoft.ZuneMusic_10... Dorni G Acual
@ @Firewal API.dII,-80201 @FirewallAPI.dll,-80200 Todo (= Bxportarlista..
0 ©Firewal IAP1.dIl-80206 @FirewallAPL.di, -80200 Todo B Ayda
6n de tarjet Domi
de tarjetz Priva..

6n de tarjet:

lateral izquierdo:
3. Ahora aparecera la opcion “Nueva regla...” en el menu derecho. Entramos ahi.
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4. En la nueva ventana, seleccionamos la opcion “Puerto”:

& Asistente para nueva regla de entrada *

Tipo de regla

Seleccione el tipo de regla de firewal que desea crear

Pasos:

) Todmers £Qué tipo de regla desea crear?

@ Protocolo y puettos

@ Accién Regla que controla las conexiones de un programa
@ Peri
Puerto
@ Nombre Regla que controla las conexiones de un puerto TCP o UDF.
() Predefinida:

@FirewallAP| dll.-80200

Regla que controla las conexiones de una experiencia con Windows.

() Personalizada

Regla personalizada

< Mras Cancelar

5. En la siguiente pantalla, dejamos la opcién “TCP” e ingresamos el numero 80 en el
campo de texto

@ Asistente para nueva regla de entrada

Protocolo y puerios

Especifique los puertos y protacolos a los que se aplica esta regla.

Pasos:

® Tipoderegla (Se aplica esta regla a TCP o UDP?

@ Protocolo y puertos ® TCP

@ Accién O uop

@ Pedi

@ Nombre £5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

) Todos los puertos locales

@® Puertos locales especificos:  [2(]
Ejemplo: 80, 443, 5000-5010

< Atras Cancelar

6. En la siguiente pantalla, seleccionamos “Bloquear la conexion” y seguimos.
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7. En esta pantalla mantenemos todas las opciones seleccionadas. Si quisiéramos, por
ejemplo, permitir esta conexién en casa y bloquearla fuera, podriamos deseleccionar
“Privado” para que la regla no se aplique en redes privadas.

@ Asistente para nueva regla de entrada X

Perfil

Especifique los perfiles en los que se va a aplicar esta regla

Pasos:

Tipo de regla ¢Cudndo se aplica esta regla?

Protocolo y puetos

Accidn Dominic

Perfi Se aplica cuando un equipo esta conectado a su dominio corporativo
Nombrs Privado

Se aplica cuando un equipo esta conectado a una ubicacion de red privada, como
una red doméstica o del lugar de trabajo

Publico
Se aplica cuando un equipo esta conectado a una ubicacion de redes plblicas.

<Aras ey

8. En la ultima pantalla le asignamos un nombre y descripcion a la regla.
9. Para completar esta configuracién; deberiamos duplicar esta regla seleccionando “UDP”
en el paso 5 y asignando un nombre distinto a la regla.

3.1.4. Comando “netsh advfirewall”

Windows también incluye una utilidad de consola para gestionar el firewall, lo que podria
permitirnos gestionarlo a través de un script para automatizar tareas, por ejemplo. Al igual que
la configuracion avanzada, este comando tiene demasiadas opciones para explicarlas todas en
este proyecto, por lo que me limitaré a replicar la configuracion que apliqué en la seccién
anterior. Para mas detalles, recomiendo leer de primera mano la documentacion oficial sobre
este comando de Microsoft. °

1. Abrimos la terminal de Windows (cmd). Es importante que, en lugar de hacer clic sobre
la aplicacion, hacemos clic derecho y seleccionemos la opcion “Ejecutar como administrador”,
ya que este comando necesita privilegios para funcionar.

A = Teigl o] (o lCINeel i Elple[elnet sh advfirewall firewall add rule name= "Bloquear

puerto 80" dir=in action=block protocol=TCP 1localport=80RBLIs|leF:-Taalel3=1
comando completo para explicarlo de forma mas clara:

25
2avante



https://learn.microsoft.com/es-es/windows-server/administration/windows-commands/netsh-advfirewall?tabs=consecadd%2Cfirewalladd%2Cmainmodeadd%2Cmonitordelete

Juan Carlos Calvo Verdaguer
12 ASIR - 1SO Act9 ,

netsh advfirewall: Comando de configuracion del firewall.
firewall: Indica que vamos a modificar reglas del firewall.
add: Indica que vamos a afiadir una configuracion.
rule: Lo que vamos a aiadir es una regla.
name= “Nombre”: El nombre de la regla; puede ser cualquier texto.
dir=in: Especifica si es una regla de entrada (in) o de salida (ouf).
action=block: Indica si es una regla de permitir (allow) o denegar (block) conexiones.
protocol=TCP: Indica el protocolo, que puede ser TCP o UDP.
i. localport=80: Elige el puerto al que afecta esta regla. Puede ser cualquier nimero entre
el 1y el 65535.
3. Elresultado esperado seria una simple confirmacion de que la regla ha sido aceptada:

Se "0 a0 oo

C:\Windows\system32>netsh advfirewall firewall add rule name= "Bloquear
puerto 80" dir=in action=block protocol=TCP localport=80

Aceptar

3.2. Antivirus y seguridad

El antivirus es una pieza esencial para la seguridad de cualquier sistema operativo. Sin este,
el equipo estaria desnudo ante cualquier amenaza proveniente de un software malicioso. En un
entorno corporativo, el antivirus es incluso aun mas importante que en dispositivos personales,
ya que los atacantes suelen tener preferencia por las empresas a la hora de elegir a sus
victimas debido a la cantidad de datos sensibles que pueden poseer y a su mayor posibilidad
de terminar pagando un restate en casos de ransomware, por ejemplo.

Desde Windows 10, el sistema operativo trae preinstalado un antivirus llamado Windows
Defender. Es un antivirus basico y gratuito, suficientemente efectivo para entornos de pocos
requisitos de seguridad, como el ordenador de un hogar. Para entornos corporativos es mas
comun contratar un antivirus profesional en paquetes de licencias. Algunos ejemplos serian
Avast, Malwarebytes, o Kaspersky.

En algunos casos, al instalar un programa, Windows Defender elimina archivos o bloquea
directorios necesarios para el proceso de instalacién porque considera que el software esta
actuando de forma sospechosa. En esta situacion, a veces, la Unica solucidon es desactivar
Windows Defender temporalmente. Los pasos a seguir para esto serian:

1. Abrir la aplicacion “Seguridad de Windows”
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2. Entrar en “Proteccion antivirus y amenazas”

Seguridad de Windows

| @ mico
O Proteccién antivirus y contra amenazas
R Proteccion de cuentas
) Firewall y proteccién de red
B control de aplicaciones y navegador
8 Seguridad del dispositivo
@ Rendimiento y estado del dispositivo
LY

Opciones de familia

&3 Configuracién

Seguridad de un vistazo

Mira lo que rid ntenimiento del

dispositivo,

ealiza las acciones

@ A “3

Proteccion antivirus y contra
amenazas

Configura OneDrive para
opciones de recuperacion de
archivos en caso de un ataque de
ransomware.

Proteccion de cuentas
Inicia sesion con Microsoft para
mejorar Ia seguridad y tener
otras ventajas.

Iniciar sesién

Configurar OneDrive Descartar

Descartar

! =) <

Control de aplicaciones y Seguridad del dispositivo

navegador Ver el estado y administrar las
SmartScreen para Microsoft Edge caracteristicas de seguridad de
estd desactivado. I dispositivo hardware

podia estar en peligro.
Activar

Descartar

Sk

Firewall y proteccion de red
No se requiere ninguna accion,

Rendimiento y estado del
dispositivo
No se requiere ninguna accién,

3. Entrar en “Administrar la configuracion”, bajo “Configuracion de antivirus y proteccién de

amenazas”

Seguridad de Windows

&

@  Inicio
| O Proteccién antivirusy contra amenazas
R Proteccion de cuentas
) Firewall y proteccién de red
B control de aplicaciones y navegador
Seguridad del dispositivo

Rendimiento y estado del dispositivo

» @ b

Opciones de familia

& Configuracién
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Proteccién antivirus y contra
amenazas

Proteccion contra amenazas para tu dispositivo.

® Amenazas actuales

No hay amenazas actuales.

Ultimo examen: 06/11/2025 8:35 (examen rapido)
Se encontraron 0 amenazas.

El examen duré 1 minutos 30 segundos

16422 archivos examinados.

Examen rapido

Opciones de examen
Amenazas permitidas

Historial de proteccion

Configuracion de antivirus y proteccién contra
amenazas

No se requiere ninguna accion.

~ Actualizaciones de proteccion contra virus y
amenazas
La inteligencia de seguridad esta actualizada,

Ultima actualizacién: 05/11/2025 12:50

Buscar actualizaciones

DratacciAn cantra rancamara. .

Videos de la Comunidad Windows

Més informacién sobre la proteccion
contra virus y amenazas

;Tienes alguna pregunta?
Obtener ayuda

2Quién me protege?

Administrar proveedores

Ayuda a mejorar el servicio
Seguridad de Windows

Envianos tus comentarios

Cambiar la configuracion de
privacidad

Permite visualizar y cambiar la
configuracién de privacidad del
dispositivo Windows 10.

Configuracién de privacidad
Panel de privacidad

Declaracién de privacidad
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Seguridad de Windows

- Configuracion de antivirus y
proteccién contra amenazas {Tienes alguna pregunta?

Very actualizar la configuracion de Proteccion contra virus y amenazas de
Antivirus de Microsoft Defender.

Proteccion en tiempo real

B control de aplicaciones y navegador
8 Seguridad del dispositivo @ Activado
@ Rendimiento y estado del dispositivo

B Opciones de famiia Proteccién basada en la nube

Proteccién contra alteraciones

Impide que otras personas alteren caracteristicas de seguridad
@ Configuracién importantes.

4. Desmarcar la casilla donde dice “Proteccion en tiempo real’

Dicho todo eso: Estd extremadamente poco recomendado desactivar la seguridad del
sistema por completo bajo ningun concepto, ya que estarias abriendo todas las ventanas que
quieran a posibles atacantes. En su lugar, hay una serie de pautas que puedes seguir para
continuar de forma segura:

e \Verificar que el software proviene de una fuente oficial y de confianza.

e Escanear el instalador de forma activa para confirmar que no contiene ningun malware
real, es decir, confirmar que efectivamente nos encontramos ante un falso positivo. Una opcion
efectiva y de confianza seria utilizar la herramienta VirusTotal (made in spain), que contrasta el
archivo con una gran variedad de antivirus distintos para darte una probabilidad mas realista de
que se trate de una amenaza real. El proceso seria algo asi:
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a. Visitar la web, seleccionar la opcion “Choose file”, y seleccionar el instalador que
gueremos escanear.

DETAILS RELATIONS BEHAVIOR COMMUNITY

Pi key to automate checks.

Do you want to automate checks?

indetected

indetected

indetected

indetected

indetected

indetected

indetected

indetected

b. Rapidamente, el sitio nos devolvera resultados claros sobre el archivo:
e Si resulta ser un falso positivo, entonces podemos afadir el archivo a las excepciones de
Windows Defender para que el sistema nos permita ejecutarlo sin mas contratiempos. Puedes
ver mas detalles sobre este proceso en la documentacion oficial de Windows. !

3.3. Apariencia del sistema

En Windows podemos cambiar la apariencia para adaptarse a los gustos o necesidades del
usuario. Es una configuracién sencilla que puede ayudar en algunos casos, sobre todo como
herramienta de accesibilidad. Para personalizar la apariencia del sistema, abrimos la
configuracion de Windows y entramos a “Personalizacion”. El primer menu no lo vamos a tocar
por ahora, ya que lo estableceremos en el punto 3.4 como directiva del grupo local.
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3.3.1. Colores

El segundo menu, “Colores”, nos permite elegir entre temas claro u oscuro y los colores de
acento del sistema. Algunas aplicaciones de terceros, como Firefox, trataran de usar el mismo
tema para integrarse mejor con las aplicaciones del sistema, pero no todas hacen esto. Las
opciones de esta pantalla son autoexplicativas, por lo que no vamos a profundizar mucho en

Colores

Personalizacién

B Fondo

& Colores

3 Pantalla de blogueo

ellas.
3.3.2. Pantalla de bloqueo

Este menu permite modificar el fondo y contenido de la pantalla de bloqueo. La primera
opcion cambia el tipo de fondo de pantalla, que puede ser una imagen normal, una serie de
imagenes en rotacion, o “Contenido destacado de Windows”; que es una galeria de fondos
curada por Microsoft que suele incluir paisajes e informacidn sobre regiones interesantes.
Vamos a seleccionar una imagen estatica, lo que habilitara otra opcion debajo en la que
podemos elegir qué imagen sera el fondo de pantalla.

La siguiente opcion nos ofrece informacion interesante, curada también por Microsoft, en la
pantalla de bloqueo. La vamos a mantener desactivada.

Después de esto, vienen accesos directos a algunas aplicaciones. Estos accesos directos
muestran informacién detallada y sencilla respectivamente y permiten acceder a algunas
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aplicaciones sin desbloquear la pantalla. Vamos a dejar solamente el acceso directo al tiempo,
y desactivar opciones como correo o calendario por motivos de seguridad y privacidad.

La ultima opcidén simplemente permite seguir esta configuracion en la pantalla de inicio de
sesion, es decir, la que aparece al iniciar el equipo y no al bloquear manualmente la pantalla; o
mantener la configuracion por defecto en caso de desactivarla. Vamos a dejarla activada.

Con estas opciones, la configuracion se veria asi:

& Configuracién - o x

Pantalla de bloqueo

B Fondo

Colores

02 Pantalla de bloqueo

nnnnnnn
e Mostrar datos curiosos, recomendaciones, consejos y mas en la
e pantalla de bloqueo

@D bessctvaco

Elegir una aplicacién para mostrar el estado detallado en la pantalla de
bloqueo

Elegir qué aplicaciones muestran el estado répido en la pantalla de
bloqueo

+ o+ o+ o+ o+ o+ o+

Mostrar imagen de fondo de la pantalla de bloqueo en la pantalla de
inicio de sesion

@D Activado

3.4. Fondo de pantalla corporativo

En algunos casos, la empresa podria necesitar establecer un fondo de pantalla a todos los
trabajadores y retirarles la capacidad de modificarlo. Esto es util si se desea tener una imagen
corporativa consistente en la oficina, por lo que Microsoft ha desarrollado un método para lograr
este fin a través de las directivas del grupo local. ?

Para establecer un fondo de pantalla obligatorio, debemos seguir los siguientes pasos:

1. Entrar al programa “Editor de directivas del grupo local”.
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2. Dentro de este, en el menu izquierdo, entrar en: Configuracion de usuario > Directivas >
Plantillas administrativas > Active Desktop > Active Desktop. Veras la siguiente ventana, que

I Editor de directivas de grupo local
rchive  Accion  Ver  Ayuda

| AE I HE T

[ Directiva Equipo local
& Configuracion del equips
| Configuracién de software
| Configuracién de Windows
| Plantillas administrativas
%, Configuracién de usuario
— Configuracién de software
| Configuracién de Windows
w [ Plantillas administrativas
v [ Active Desktop
| Active Desktop
| Active Directory
| Carpetas compartidas
~| Componentes de Windows
| Mendi Inicio y barra de tareas
| Panel de control
| Red
| Sistema
7% Todos los valores

valores

| Active Desktop
Seleccione un elemento para ver su
descripcian.

Configuracién

|iz|{Habilitar Active Desktop

2| Deshabilitar Active Desktop
(2| Mo permitir cambios

| Tapiz del escritario

\iz| Prohibir agregar elementos

|| Prohibir cerrar elementos

\iz| Prohibir eliminar elementos

|| Prohibir modificar elementos
\iz| Deshabilitar todos los elementos
|| Agregar o quitar elementos

2] Permitir solo papel tapiz de mapa de bits

", Extendido { Esténdar

contiene todas las opciones que vamos a utilizar:

3. Seleccionamos “Tapiz del escritorio” y aparecera texto en el centro de la ventana.
Entramos en el siguiente menu haciendo clic sobre el texto azul.

32
2avante




Juan Carlos Calvo Verdaguer
12 ASIR - 1S0O Act9

5] Tapiz del escritorio

(®) No configurada Comentaric:
() Habilitada

() Deshabilitada
Compatible con:

Opciones:

Valor anterior Valor siguiente

Al menos Windows 2000

Ayuda:

Mombre del papel tapiz:

Ejemplo: con una ruta de acceso local:
Chwindows\web\wallpaperiinicic,jpg

Ejemplo: con una ruta de acceso UNC:
\Servidor\RecursoCompartido\Corp.jpg

Estile del papel tapiz:

Especifica el fonde de escritorio ("papel tapiz”) que se mostrard
en los escritorios de tedos les usuarios,

Esta opcidn le permite especificar el papel tapiz que aparecerd en
los escritorios de los usuarios e impide que los usuarios puedan
cambiar |z imagen o su presentacion. El papel tapiz que
especifique puede almacenarse como un archivo de mapa de
bits (*.bmp) o JPEG (*jpg).

Para usar esta opcidn, escriba el nombre y la ruta de acceso
completos del archivo en el que se almacena la imagen del papel
tapiz. Puede escribir una ruta de acceso local, como C:
Windows\web\wallpaperiinicio.jpg o una ruta UNC, como
‘servidorirecursoCompartideCorp.jpg. Si el archivo
especificado ne esta disponible cuande el usuario inicia la
sesidn, no aparecerd ningun papel tapiz. Los usuarios no pueden
especificar un papel tapiz alternativo. También puede usar esta
opcidn para especificar que la imagen del papel tapiz debe
aparecer centrada, en forma de mosaico o expandida. Los
usuarios no pueden cambiar esta especificacion.

Cancelar Aplicar

4. En esta ventana lo primero que debemos hacer es habilitar el tapiz del escritorio.
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5. Lo siguiente seria seleccionar el archivo que queremos establecer como fondo de
pantalla. Como no hay ningun selector de imagenes, tendremos que copiar la ruta completa de

:;,3 Tapiz del esc

E‘ Tapiz del escritorio

Valor anterior Valor siguiente
O Mo configurada Comentario:
(@) Habilitada
() Deshabilitada
Compatible con: [ 4| menos Windows 2000
Opciones: Ayuda:
Normbre del papel tapiz Especifica el fende de escritorio ("papel tapiz”) que se mostrard |~

en los escritorios de todos los usuarios.

C\Users\Ortega'\Pictures\33c7daebeabd

Esta opcion le permite especificar el papel tapiz que aparecera en

Ejemplo: con una ruta de acceso local: los escritorios de los usuarios e impide que los usuarios puedan
Chwindows\web\wallpaperiinicicjpg cambiar la imagen o su presentacion. El papel tapiz que

especifique puede almacenarse como un archive de mapa de
Ejemplo: con una ruta de acceso UNC: bits (*.bmp) 0 JPEG (*jpg).

\\Senvidor\RecurscCompartido\Corp.jpg
Para usar esta opcidn, escriba el nombre y la ruta de acceso
completos del archivo en el que se almacena la imagen del papel
tapiz. Puede escribir una ruta de acceso local, como C:
‘\Windows\web\wallpaper\inicic jpg o una ruta UNC, come ',
“servidor\recursoCompartidot Corp.jpg. 5i el archivo
especificado no estd disponible cuande el usuarie inicia la
sesidn, no aparecerd ninguln papel tapiz. Los usuarios no pueden
especificar un papel tapiz alternativo. También puede usar esta
opcidn para especificar que la imagen del papel tapiz debe
aparecer centrada, en forma de mosaice o expandida. Los
usuarios no pueden cambiar esta especificacion.

Estilo del papel tapiz | Ajustar &

W

ot

esta.’ Tras eso, aplicar y aceptar.
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6. Para bloquear el cambio de fondo de pantalla, accedemos a Configuracion de usuario >
Directivas > Plantillas administrativas > Panel de control > Personalizacion. Entramos en la
opcion “Impedir cambiar el fondo de pantalla” y, tras hacer clic en el texto azul, veremos esta
ventana:

23 Impedir cambiar el fondo de pantalla O X

Impedi biar el fondo d tall
E‘ mpedir camiiar & fanda de pantalia Valor anterior Valor siguiente

(® No configurada Comentaric:
() Habilitada

(O) Deshabilitada

Compatible con: [ A} menas Windows 2000

Opciones: Ayuda:

Impide que los usuarios agreguen o cambien el disefic de fondo
del escritorio.

Deforma predeterminada, los usuarios pueden usar la pdgina
Fondo de escritorio del Panel de control de personalizacién o
pantalla para agregar un disefic de fondo (papel tapiz) al
escritorio.

Si habilita esta epcion, el usuario ne podra cambiar ninguna de
las opciones de Fondo de escritorio.

Para especificar un papel tapiz para un grupo, use la opcién
"Tapiz del escritorio”.

Mota: también debe habilitar Ia opcion "Tapiz del escritoric” para
impedir que los usuarios cambien el papel tapiz del escritorio,
Consulte el articulo Q327992 de |a KB para obtener més
informacién.

Asimismae, consulte la opcidn "Permitir solo papel tapiz de mapa
de bits".

ot

7. Habilitamos la directiva, aplicamos, y aceptamos.

Con esto tendriamos terminado de configurar el estilo e imagen corporativa del equipo.

3.5. Idioma y formato regional

Poder cambiar el idioma es una caracteristica que no necesita mucha introduccion. Es una
funcidn basica y necesaria para cualquier tipo de software. Para cambiar el idioma en Windows,
debemos seguir los siguientes pasos:

1. Buscar en el menu de inicio “Idiomas”.
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2. En esta ventana, pulsamos sobre “Agregar un idioma” y seleccionamos el deseado. En
este ejemplo, afadiremos el inglés de Estados Unidos.

Configu - o x
@ Inicio Idioma
Hora e idiom Pantalla de Windows  Aplicaciones y sitios  Formato regional

Espariol (Espatia web Esparol (Espara)

Esparol (Espana)

B Fechayhora

g
@ Region

Teclado Vi
& Idioma Foparel €
9 v @ on

Idioma para mostrar de Windows

Espaiol (Espafia)

Windows, como Configuracién y Explorador de
este idioma,

ios web aparecerén en el primer idioma de la

Agregar un idioma
4t

A$ Espafiol (Espaiia) FEoBY

3. Ahora aparecera el Inglés en la lista de idiomas disponibles. Podemos seleccionar un
idioma de esta lista como idioma principal en el menu desplegable de arriba.
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Para cambiar otras opciones regionales, como formato de fechas, hora, calendario, unidades,
etc; tendremos que acceder al menu “Region”, a la izquierda de la configuracién de idiomas.
Una vez dentro, podremos seleccionar la region deseada en los dos desplegables en pantalla:

Configus - o x
@ Inicio Region
Pafs o regién
[ espana
Tanto Windows como las aplicaciones pueden determinar tu pafs o
region para proporcionarte contenidos locales.
B Fechayhora
@ : Formato regional
Region @ Obrene
Formato actual: Espafiol (Espaia, internacional) -
o - £ Enviar comentarios
Se recomienda [Espafiol (Espa ional)]
0 voz Windows determina el formato de las fechas y las horas en funcién de
las preferencias regionales y de idioma del usuario
Datos de formato regional
Para cambiar los formatos de calendario, fecha y hora que admite la
region, selecciona Cambiar formatos de datos.
aler calendario gregoriano
rim e lasemana:  lunes
ch, 07/11/2025
ch viernes, 7 de noviembre de 2025
ra c 925
9:25:52
[ ded:
c I i

En este proyecto hemos terminado configurando con éxito los ordenadores portatiles
solicitados para el equipo comercial de la empresa cliente. En cada fase del proyecto nos
hemos asegurado de comprobar cada aspecto de los nuevos equipos, poniendo especial foco

en la seguridad de los sistemas, la optimizacion, y el correcto funcionamiento en entornos de
trabajo cambiantes.

Anexos

Webgrafia

1 Resolucion de nombres en Windows:

https://support.microsoft.com/en-us/topic/microsoft-tcp-ip-host-name-resolution-order-dae00cc9-
7e9c-c0cc-8360-477b99¢chb978a

2 Nslookup:

https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/nslookup
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% Registro DNS:
https://www.xataka.com/basics/como-ver-ultimas-webs-que-visitaste-modo-incognito-tu-naveqga
dor-como-evitarlo

*“l Tested ALL Custom Windows OS - Which One's Best For Gaming? (+ Benchmarks)”:
https://www.youtube.com/watch?v=uHjGVINrO_Y

® Firewall de Windows:
https://support.microsoft.com/es-es/windows/firewall-y-protecci%C3%B3n-de-red-en-la-aplicaci

%C3%B3n-sequridad-de-windows-ec0844f7-aebd-0583-67fe-601ecf5d774f

® Netsh advfirewall:
https://learn.microsoft.com/es-es/windows-server/administration/windows-commands/netsh-advf
irewall?tabs=consecadd%2Cfirewalladd%2Cmainmodeadd%2Cmonitordelete

7 Excepciones de Windows Defender:
https://learn.microsoft.com/es-es/defender-endpoint/configure-exclusions-microsoft-defender-an
tivirus

® Fondo de pantalla corporativo (directivas locales):
https://www.sysadmit.com/2016/05/gpo-establecer-fondo-escritorio.html

® Copiar la ruta de un fichero:
https://www.supportyourtech.com/articles/how-to-copy-path-of-a-file-in-windows-10-a-step-by-st

ep-quide/
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