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GESTION DE BASES DE DATOS

Politicas de bloqueo de tablas
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OBJETIVOS

Comprender los conceptos de simultaneidad y concurrencia en el dmbito de una
base de datos.

Entender las situaciones que pueden tener lugar al acceder de forma concurrente
a la informacion.

Conocer las politicas de bloqueo que existen en una base de datos.

Identificar los diferentes tipos de bloqueos de datos que pueden tener lugar en
una base de datos.

/ 1. Introduccion y contextualizacion practica

Es habitual que una base de datos se utilice al mismo tiempo por diferentes usuarios, especialmente en organizaciones
de cierto tamafio o entidad.

De esta forma, los usuarios que utilizan la base de datos suelen tener acceso a la misma informacién (aunque no
siempre es asi), lo que puede dar lugar a que distintos usuarios deseen modificar los mismos datos al mismo tiempo.
Es obvio que este hecho puede ocasionar problemas en la integridad de los datos del sistema, por lo que debe
tratarse y gestionarse de alguna manera.

En este tema, se estudiara en qué consiste la concurrencia en el acceso a la
informacion y la manera en que se garantiza la consistencia e integridad de
la informacién que contiene el sistema. Esto es algo que habitualmente se
realiza a través de las politicas de bloqueo.

A continuacién, vamos a plantear un caso practico, a través del cual podremos
aproximarnos de forma practica a la teoria de este tema.

Escucha el siguiente audio, en el que planteamos la contextualizacion  Fig.1. Las politicas de bloqueo en una base

practica de este tema. Encontraras su resolucion en el apartado ‘Resumen'y  de datos son fundamentales para impedir

resolucion del caso practico’. ciertos errores y problemas, especialmente en
entornos multiusuario.

[=]=:

Audio intro. “Acceso simultdneo a los
datos”

https://bit.ly/3ip2Qgt
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/ 2. Concepto de concurrencia

En informatica, se habla de concurrencia cuando existen, de forma simultanea, varios procesos en ejecucion. En un
sistema informatico, la concurrencia se puede encontrar en varios puntos:

« Funcionamiento en paralelo de varios periféricos (teclado, ratdon y monitor, por ejemplo).

» Ejecucion de distintos procesos en diferentes procesadores (equipos con procesadores multiples).
* Sistemas distribuidos.

« Ejecucion en paralelo de instrucciones.

Decimos que un sistema es concurrente cuando permite realizar distintas acciones en paralelo en el mismo instante
de tiempo. Por ejemplo, un equipo informatico como un ordenador permite, habitualmente, ejecutar varios procesos
de forma simultanea. Ejemplos de sistemas concurrentes son:

« Sistemas operativos.

« Sistemas de gestion de bases de datos.
+ Sistemas distribuidos.

« Sistemas de tiempo real.

En el caso de las bases de datos, la concurrencia puede ocasionar ciertos problemas, por lo que debe tratarse y
gestionarse de forma adecuada, implementando mecanismos de control, como estudiaremos a lo largo de este
tema.

Fig.2. Un equipo informdtico permite ejecutar varios programas de forma concurrente, algo que

puede verificarse desde el administrador de tareas.

¢ Enlaces de interés...

En el siguiente video, podras ampliar el concepto de concurrencia
y entender en qué consiste el concepto de paralelismo, que es
un tipo especifico de concurrencia. https://www.youtube.com/
watch?v=kMr3mF71Kp4



https://www.youtube.com/watch?v=kMr3mF71Kp4
https://www.youtube.com/watch?v=kMr3mF71Kp4
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/ 3. Concurrencia en bases de datos

En una base de datos multiusuario, puede darse la situacion de que varios usuarios introduzcan transacciones, que
se ejecuten de manera concurrente y que pretendan leer o modificar los mismos datos o elementos de la base de
datos.

En la figura 3 se muestra un problema de concurrencia tipico en un sistema multiusuario. Logicamente, las dos
transacciones del ejemplo no pueden acceder al mismo dato al mismo tiempo, ya que la informacién no seria
consistente.

Fig.3. Ejemplo de problema de concurrencia en una base de datos. Las
transacciones, en este caso, no pueden modificar el mismo dato al
mismo tiempo, ya que la informacion no seria consistente.

Por lo tanto, pueden aparecer problemas en una base de datos si las transacciones concurrentes se llevan a cabo sin
ningun tipo de control. Para una base de datos actual, es fundamental manejar adecuadamente la concurrencia de
datos, estableciendo los mecanismos que sean necesarios para garantizar, ademas, la integridad y consistencia de
la informacion.

En la gran mayoria de los SGBD existentes en el mercado esta garantizada la concurrencia de los datos, asi como la
consistencia y la integridad de estos, para lo que se utilizan técnicas de control de concurrencia.

Las técnicas de control de concurrencia garantizan que se pueda llevar a cabo, por tanto, la ejecucion de un conjunto
de transacciones. Se pueden llevar a cabo mediante distintas técnicas:

 Bloqueos.
e Marcas de tiempo.
e Validacién.

Estas técnicas pueden clasificarse en pesimistas u optimistas. Escucha el siguiente audio para conocer en qué se
diferencian:

Fa
Audio 1. “Técnicas pesimistas y E- E
optimistas” 3
https://bit.ly/3KUeg8j -IE-
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/ 4. Problemas de concurrencia en una base de datos

Los problemas que pueden surgir cuando dos transacciones diferentes intentan acceder a los mismos datos de forma
concurrente son los siguientes:

+ Lectura sucia (Dirty Read): Este problema aparece cuando una segunda transaccion lee los datos que estan
siendo alterados por otra, antes de que se ejecute el ‘COMMIT’, es decir, antes de que se confirmen los datos.

2151 SiED
begin begin
update table set age = 10 where id =1
select age from table where id =1

commit commit

Fig.4. Ejemplo de problema de lectura sucia. Cada columna representa una sesion o

usuario.

+ Lectura no repetible (Non — Repeatable Read): Este problema tiene lugar cuando se consulta el mismo
dato en dos ocasiones dentro de una misma transaccion, verificandose la segunda vez que el valor ha sido
modificado o eliminado por otra transaccion.

=iE1 =52
begin begin
select age from table where id =1
update table set age = 10 where id =1
commit
select age from table where id =1

commit

Fig.5. Ejemplo de problema de lectura no repetible. Cada columna representa una sesion

o usuario.

+ Lectura fantasma (Phantom Read): El problema de la lectura fantasma aparece cuando una transaccién esta
ejecutandose sobre un grupo de datos (filas) y, al llevarse a cabo de nuevo, aparecen nuevas filas dentro de
dicho conjunto que no existian cuando se inici6 la transaccién.

* Problema de la modificacion perdida: Este problema surge cuando varias transacciones modifican el valor de
una misma fila, considerando el valor inicial de la misma. De esta forma, la tltima modificacién que se lleve a

cabo sobrescribira las realizadas por las transacciones anteriores.

En el siguiente video, se muestran varios ejemplos de estos problemas que pueden tener lugar en una base de datos:

Video 1. “Ejemplos de problemas de
concurrencia”

https://bit.ly/3MZeugn



https://bit.ly/3MZeugn
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/ 5. Caso practico 1: “Consultas a tabla PEDIDOS y
PRODUCTOS”

Planteamiento: Un compafiero de trabajo te pide ayuda para identificar distintos problemas de concurrencia que se
han detectado en el acceso a la informacion en una base de datos.

Las transacciones que han tenido lugar, en cada caso, se muestran en las tablas 1, 2 y 3.

TRANSACCION 1 TRANSACCION 2

UPDATE cuenta SET saldo = saldo
+ 1000 WHERE id = 2;

SELECT saldo FROM cuenta WHERE id = 2;

Tabla 1. Ejemplo de transacciones concurrentes 1.

TRANSACCION 1 TRANSACCION 2

SELECT saldo FROM cuenta WHERE id = 2;

UPDATE cuenta FROM saldo =
saldo + 1000 WHERE id=2;

SELECT saldo FROM cuenta WHERE id = 2;

Tabla 2. Ejemplo de transacciones concurrentes 2.

TRANSACCION 1 TRANSACCION 2

SELECT SUM(saldo) FROM cuenta;

INSERT INTO cuenta VALUES (10, 5000);

SELECT SUM(saldo) FROM cuenta;

Tabla 3. Ejemplo de transacciones concurrentes 3.
Nudo: ;Podrias identificar el tipo de problema que esta teniendo lugar en cada caso?

Desenlace: Segun lo estudiado anteriormente, los problemas de concurrencia que estan teniendo lugar son los
siguientes:

e Tabla 1: Lectura sucia.
 Tabla 2: Lectura no repetible.

e Tabla 3: Lectura fantasma.
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/ 6. Niveles de aislamiento

Para poder gestionar adecuadamente los problemas de concurrencia y evitar su aparicién, es posible implementar
distintos niveles de aislamiento sobre los datos, definidos en el estandar de SQL:

+ Lectura no confirmada (Read Uncommitted): En este nivel no se realiza ningln aislamiento o bloqueo sobre
los datos. Por tanto, todos los cambios hechos por una transaccion pueden verse desde otras.

* Lectura confirmada (Read Committed): Una transaccion sélo puede leer datos que hayan sido confirmados

por otras transacciones.

+ Lecturarepetible (Repeatable Read): Ninglin registro al que se haya accedido mediante una clausula ‘SELECT’

puede ser modificado en otra transaccion.

« Serializable: Las transacciones estan completamente aisladas unas de otras y se ejecutan en serie, unas tras
otras. Unicamente se ejecutan de forma concurrente en caso de que el SGBD pueda determinar que no habra

conflictos de acceso a los datos entre ellas.

Estos niveles de aislamiento controlan el nivel de bloqueo del sistema sobre los datos. Es decir, los SGBD proporcionan
estos niveles de aislamiento mediante técnicas de bloqueo de los datos, que estudiaremos a continuacion.

En la tabla 4 se muestran los problemas de lectura que pueden tener lugar en cada nivel de aislamiento, de acuerdo

con las caracteristicas de cada uno, indicadas anteriormente.

NIVEL LECTURA SUCIA LECTURA NO REPETIBLE LECTURA FANTASMA
Lectura no confirmada Si Si Si
Lectura confirmada NO Si Si
Lectura repetible NO NO Si
Serializable NO NO NO

Tabla 4. Problemas que pueden tener lugar en cada nivel de aislamiento.

estudiado hasta ahora en el tema:

¢ Enlaces de intereés...

En el siguiente video, podras observar cbmo se muestran ejemplos de lo

https://www.youtube.com/watch?v=AoA93mZyEwg

/ 7. Bloqueos. Niveles de bloqueo

Mediante |a aplicacidén de bloqueos, se consigue implementar el control de
concurrencia en las bases de datos, independientemente del tipo que sean,
ni el SGBD que utilicen.

De esta forma, cuando una transaccion accede a cualquier objeto o campo
de la base de datos, enviara de forma previa una solicitud al sistema para que
pueda bloquearlo.

Asi, si una segunda transaccion desea modificar el objeto o campo, debera
esperar a que la primera transaccion lo libere.

Fig.6. Los bloqueos en la base de datos pueden

darse a varios niveles.


https://www.youtube.com/watch?v=AoA93mZyEwg
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Los bloqueos pueden realizarse a varios niveles dentro de la base de datos:

« Bloqueo a nivel de fila: Se trata de realizar bloqueos a nivel de fila, para evitar que sea modificada por otra
transaccién. Reduce en gran medida los problemas de concurrencia, pero causa gran sobrecarga de bloqueo
en el sistema.

* Bloqueo a nivel de pagina: El compromiso entre la reduccion de los problemas de concurrencia y la sobrecarga
del sistema es medio. No sobrecarga tanto como el bloqueo a nivel de fila, pero también se producen mayores
problemas.

* Bloqueo a nivel de tabla: En este caso, la probabilidad de que ocurra un problema de bloqueo es mayor, pero,
a cambio, se sobrecarga en menor medida el sistema, por lo que los bloqueos se ejecutan de una manera
mas rapida y agil. Es el tipo de bloqueo mas comUnmente utilizado, aunque hay sistemas que implementan
bloqueos a nivel de fila por defecto.

* Bloqueo a nivel de base de datos: No resulta operativo realizar un bloqueo completo sobre una base de datos,

ya que el sistema resultaria dificilmente manejable. Unicamente serfa viable en sistemas con muy pocos
usuarios, algo que no suele tener lugar.

/ 8. Politicas de bloqueo de tablas. Comandos de
bloqueo

El hecho de bloquear una tabla significa que se impide al resto de transacciones realizar cualquier tipo de operacion
de lectura y/o escritura sobre la misma, hasta que no se proceda a liberar este bloqueo.

8.1. Comandos utilizados para bloquear tablas
Para llevar a cabo el bloqueo de tablas, se utiliza el comando ‘LOCK’, con la sintaxis mostrada en la figura 7. Esta

sintaxis y sus opciones pueden variar ligeramente, en funcién de la base de datos que se esté utilizando (Oracle,
MySQL, etc.).

Fig.7. Sintaxis utilizada para bloquear tablas.

Asi, para bloquear una tabla, se debe indicar su nombre o alias y el tipo de bloqueo que se desee realizar.

¢ Enlaces de interés...

En el siguiente enlace, podras observar cobmo se utiliza este comando en
Oracle:

https://docs.oracle.com/cd/B19306_01/server.102/b14200/
statements_9015.htm

Para desbloquear tablas, se utiliza la instruccién ‘UNLOCK TABLES’, con la que se desbloquearian todas las tablas a
la vez.


https://docs.oracle.com/cd/B19306_01/server.102/b14200/statements_9015.htm
https://docs.oracle.com/cd/B19306_01/server.102/b14200/statements_9015.htm
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8.2. Tipos de bloqueo de tablas
El comando ‘LOCK TABLES’ permite aplicar dos tipos de bloqueo distintos:

» ‘READ [LOCALY]': Si se lleva a cabo este tipo de bloqueo, el usuario que lo ha realizado podra leer los datos,
pero ni él ni ningln otro usuario podran realizar operaciones de escritura en esa tabla.

Este tipo de bloqueo puedes ejecutarlo varios usuarios de manera simultanea y permite que cualquier otro
pueda leer las tablas que se han bloqueado. El comando ‘LOCAL’ permite este hecho.

« ‘[LOW PRIORITY] WRITE’: En este caso, el usuario que realiza el bloqueo puede realizar operaciones de
lectura y de escritura en la tabla. Los bloqueos de escritura tienen mayor prioridad que los de lectura por

defecto.

Si se utiliza la opcion ‘LOW_PRIORITY’ se permite que se lleven a cabo bloqueos de lectura antes que un
bloqueo de escritura.

/ 9. Bloqueos y transacciones

Segun hemos podido comprobar, la utilizacion de bloqueos esta directamente asociada a las transacciones, de
manera especial para tablas de tipo transaccional, como pueden ser ‘InnoDB’ o ‘Cluster’.

¢ Enlaces de intereés...

Recuerda en lo que consiste ‘InnoDB’ a través del siguiente enlace:
https://www.ionos.es/digitalguide /hosting/cuestiones-tecnicas/que-

es-innodb/

9.1. Bloqueos en tablas de tipo InnoDB

En las tablas de este tipo, los bloqueos que se llevan a cabo por defecto son a nivel de fila, por lo que se permite que
varias sesiones o usuarios puedan bloquear distintas filas de manera simultanea.

En este tipo de tablas, se puede aseverar que cada operacion SQL que se lleve a cabo puede considerarse como una
transaccion, siempre que la variable ‘AUTOCOMMIT' esté activa.

Para ello, se deben utilizar los comandos ‘START TRANSACTION’ o ‘BEGIN’ para comenzar la transaccién y los
comandos ‘COMMIT’ o ‘ROLLBACK’ para su finalizacion, como estudiamos en el tema anterior.


https://www.ionos.es/digitalguide/hosting/cuestiones-tecnicas/que-es-innodb/
https://www.ionos.es/digitalguide/hosting/cuestiones-tecnicas/que-es-innodb/
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9.2. Tipos de bloqueo en InnoDB
Existen dos tipos basicos de bloqueo, que se muestran en la tabla 5.

TIPO DE BLOQUEO DESCRIPCION

Mediante la utilizacién de bloqueos exclusivos, se impide
que un recurso en concreto sea compartido.

De esta manera, cuando una transaccion bloquea un determinado
Bloqueo exclusivo recurso de manera exclusiva, solo puede realizar modificacion sobre
el mismo dicha transaccion, hasta que el recurso se libera.

Permite a una transaccion bloquear filas para poder modificarlas. En este caso,
no se pueden llevar a cabo varios bloqueos exclusivos de manera simultanea.
De manera contraria al bloqueo exclusivo, en el bloqueo compartido, como su
nombre indica, se permite compartir el recurso sobre el que se esta actuando,

Bloqueo siempre en funcion del tipo de operacion que se esta llevando a cabo.

compartido Permite a una transaccion leer filas, pero no modificarlas. Varias transacciones pueden

llevar a cabo bloqueos sobre las mismas filas, pero ninguna podra modificarla. De esta
manera, pueden existir recursos compartidos para varias transacciones en paralelo.

Tabla 5. Tipos de bloqueo en tablas ‘InnoDB’.

9.3. Bloqueo de multiple granularidad

Las tablas de tipo ‘InnoDB’ también pueden soportar bloqueos de multiple granularidad. A través de este tipo de
bloqueo, se permite a una transaccion indicar que va a bloquear filas de la tabla para llevar a cabo operaciones de
escritura o de lectura.

De esta manera, la gestion de posibles problemas de concurrencia es mas sencilla, evitando, ademas, que aparezcan
deadlocks. Esto se debe a que permite compartir el bloqueo de una tabla a varias transacciones, ya que se produce a
nivel de fila. Si una de ellas lleva a cabo operaciones de modificacion, la tabla quedara bloqueada.

Este tipo de bloqueo se puede llevar a cabo mediante distintas sentencias:

e ‘SELECT... LOCK IN SHARE MODE’: Para llevar a cabo bloqueos de lectura sobre las filas que se encuentren
afectadas por la sentencia ‘SELECT".

Por ejemplo, si quisiéramos insertar un nuevo jugador en un equipo, resulta Util asegurarse antes de que ese

equipo existe y que nadie lo va a borrar. Podriamos bloquearlo mediante el ejemplo mostrado en la figura 8.
Asi, se consigue un bloqueo de lectura que impedira modificar el equipo.

Fig.8. Ejemplo de uso de bloqueo.
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» ‘SELECT... FOR UPDATE’: Para llevar a cabo bloqueos de escritura, bloqueando aquellas filas afectadas por el
‘SELECT".

Siguiendo el ejemplo anterior, si deseamos introducir un nuevo jugador, debemos incrementar el campo
‘num_jugadores’, dentro de la tabla ‘contador’, que podria ser modificada de manera simultanea por otro

usuario. Para ello, bloqueariamos para escritura la tabla ‘contador’. De esta forma, hasta que no se libere este
bloqueo, no se podra acceder al valor de este campo, que ya estara actualizado y sera correcto.

Fig.9. Ejemplo de uso de sentencia ‘SELECT... FOR UPDATE".

/ 10. Caso practico 2: “Padres e hijos”

Planteamiento: Un cliente nos ha solicitado ayuda para realizar una operacién en la tabla ‘hijo’. Necesita introducir
una nueva fila en la tabla, pero desea asegurarse de que el nuevo registro tiene asociado un padre existente en la
tabla ‘padre’.

Id_padre Nombre

Tabla 6. Columnas de la tabla ‘padre’.

Id_hijo Nombre Id_padre

Tabla 7. Columnas de la tabla ‘hijo’.

Nudo: Desea asegurarse de que, cuando introduzca el nuevo hijo, nadie habra borrado el padre asociado de la tabla
padre. ;Co6mo se puede asegurar de ello?

Desenlace: En base lo estudiado anteriormente, para asegurarse de que ningun usuario elimina el padre asociado,
debe realizar un bloqueo de lectura. Este bloqueo puede llevarse a cabo mediante la siguiente sentencia:

SELECT *FROM padre
WHERE nombre = ‘Francisco Pérez’

LOCK IN SHARE MODE;

De esta forma, hasta que el bloqueo no se libere, ninglin otro usuario podra eliminar los datos de esa fila.
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/ 11. Resumen y resolucion del caso practico de la unidad

En este tema, hemos estudiado el concepto de concurrenciay, en particular, de la concurrencia en entornos de bases
de datos. Se ha relacionado este asunto con los distintos niveles de aislamiento, que han servido para introducir los
bloqueos. Se ha analizado en qué consisten y los niveles de bloqueo existentes, asi como las distintas politicas de
bloqueo de tablas.

{ POLITICAS DE BLOQUEO I
I
I I I |
[ Concurrencia I I Niveles de aislamiento I [ Bloqueos I [ Bloqueo de tablas I
«I Lectura no confirmadaI Comandos I
«[ Lectura confirmada I Tipos I
«[ Lectura receptible I READ [LOCAL] I
«[ Serializable I [LOW PRIORITY]
WRITE

Fig.10. Esquema resumen del tema.

Resolucion del caso practico de la unidad

En este caso y, como hemos visto y estudiado a lo largo del tema, se garantizara la consistencia de la informacion
que contenga la base de datos, para evitar errores y pérdidas de informacion.

En los casos concretos planteados, se activaran los mecanismos de bloqueo que se deseen para evitar que un mismo
dato sea modificado a la vez por dos usuarios distintos.
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